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1 Forord

Den sikkerhedspolitiske situation er vaesentligt for-
veerret, siden den seneste udgave af Det biologiske
trusselsbillede udkom i 2020. Ruslands ulovlige
aggressionskrig mod Ukraine, konflikterne i Mellem-
asten, speendingerne mellem Kina og Vesten samt
de stigende hybride trusler i Europa vidner alle om
dette.

Trusselsbilledet for menneskeskabte biologiske
trusler er ligeledes under forandring — bade globalt
og i Danmark. Denne rapport henvender sig bade
til fagfolk, beslutningstagere og myndigheder, og
til alle med interesse for menneskeskabte biolo-
giske trusler og biosikkerhed. Formalet er at give
et opdateret overblik over udviklingen pa omradet
og bidrage til en forstaelse af de muligheder og
risici, som felger med den hastige bioteknologiske
udvikling.

Rapporten er udarbejdet af Center for Biosikring
og Bioberedskab (CBB), som er en del af Statens
Serum Institut under Indenrigs- og Sundhedsmini-
steriet. CBB har ansvaret for at forebygge misbrug
af biologiske stoffer og relateret teknologi samt for
at varetage det danske beredskab mod biologiske
heendelser. Centeret samarbejder tast med en raek-
ke nationale og internationale myndigheder.

Den bioteknologiske udvikling bidrager overvej-
ende til at forbedre menneskers liv, men skaber
samtidig nye muligheder for at fremstille mikro-
organismer med skreeddersyede egenskaber —
bade egnskveerdige og skadelige. Misbrug af biologi-
ske stoffer og teknologi kan i princippet udferes

af bade stater, terrorgrupper og enkeltpersoner.
Danmark har steerke institutioner og virksomheder
inden for folkesundhed og bioteknologi, men netop
derfor er det afgerende, at viden, materialer og
teknologi handteres ansvarligt og ikke ender i de
forkerte heender.

Biologiske vaben har veeret anvendt tidligere,

og der findes fortsat akterer, som viser interesse
for dem. Rapporten belyser, hvordan Danmark
arbejder for at forebygge misbrug og sikre, at vi er
forberedt, hvis et biologisk angreb alligevel skulle
finde sted.

Det er derfor med stor gleede, at jeg kan anbe-
fale denne rapport til bade fagfolk og andre med
interesse for emnet. Den giver et indblik i, hvordan
biologi kan misbruges til biologisk krigsferelse eller
bioterror, men ogsa i det omfattende arbejde, der
udfaeres for at forebygge og handtere sddanne
trusler.

God laeselyst.

Henrik Ullum
Direktor, Statens Serum Institut

Center for Biosikring og Bioberedskab




2 Resumeé
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Det biologiske trusselsbillede er blevet mere kom-
plekst. P4 den ene side er der grund til optimisme:
Det er nassten et kvart &rhundrede siden, at verden
har oplevet et tabsgivende biologisk angreb, og
forsag pé at lave biologiske vaben har ikke resul-
teret i vellykkede angreb. Antallet af stater, som
mistaenkes for at rade over et biologisk vaben-
program er minimalt. Selvom det jeevnligt lykkes
ikke-statslige akterer at anskaffe eller udvikle enkle
biologiske agens og/eller vaben, er formalet i de
fleste tilfeelde at skade sig selv eller et mindre antal
individer, og det har dermed ikke konsekvenser for
samfundssikkerheden bredt set. Den bioteknologi-
ske udvikling gar meget steerkt i disse ar og kan pa
nogle omrader mindske konsekvensen af angreb
med biologiske vaben. Eksempelvis lykkedes det

i forbindelse med covid-19-pandemien pa kort tid
at udvikle og masseproducere nye typer vacciner.
Det giver hab om, at der ved evt. fremtidig brug af
biologiske vaben hurtigt vil kunne udvikles effektive
modforanstaltninger.

Samtidig er der dog grund til bekymring, idet den
bioteknologiske udvikling skaber nye muligheder
for misbrug. Den bioteknologiske udvikling er ikke
en snaevert afgraenset disciplin, men er baseret pa
en raekke forskellige teknologier, herunder syntetisk
biologi, kunstig intelligens, bicinformatik, gentek-
nologi mv., som smelter sammen og danner nye
synergier. Terrorsager fra de seneste ti &r har vist,
at sociale medier og andre kommunikationskanaler
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bruges til at tilskynde til bioterror, dele informati-
on om biologiske vaben og radgive tilhasngere af
terrorbevaegelser om, hvordan et anslag med et
biologisk stof bedst kan gennemfares. Internet-
tet bruges til illegalt at kebe og seelge biologiske
stoffer, som kan misbruges til terror og kriminalitet.
Kommercialiseringen af kunstig intelligens i form af
chatbots er en ny dimension i den sammenhaeng.
Det er en udbredt frygt, at det kan @ge risikoen for,
at ikke-statslige akterer kan lave kemiske og bio-
logiske vaben. Det er rimeligt at antage, at verden
endnu har til gode fuldt at forsta implikationerne af
disse teknologiske forandringer.

Den hastige teknologiske udvikling ma sammen-
holdes med, at der findes ondsindede aktarer, som
har en intention om at misbruge biologi for at skade
andre mennesker. Islamisk Stat var i 2010’erne fast
besluttet pa at udvikle bade kemiske og biologi-
ske vaben. Selvom de aldrig udviklede et brugbart
biologisk vaben, afprevede bevasgelsen toksinet
ricin pa fanger. Islamisk Stat tilskyndede desuden
sympatisgrer til pa egen hand at gennemfare an-
greb med biologiske vaben, og i mindst ét tilfeelde
kom disse bestracbelser tast pa at resultere i et
bioterrorangreb i Tyskland. Det er sandsynligt, at
Islamisk Stat eller andre terrorbevaegelser fortsat vil
gore forsgg pa at fremstille og anvende biologiske
vaben, ligesom hgjreradikale ekstremister i udlandet
har vist interesse for biologiske vaben.

Kriminelle har i nogle tilfeelde brugt biologiske stof-
fer til afpresning. Der har bl.a. veeret spredning af
afrikansk svinepestvirus med droner i Kina og for-
sendelser af breve med toksinet oleandrin i Europa
i 2019. | 2024 modtog belgiske myndigheder breve

indeholdende toksinerne brucin og stryknin, og
hvis der var et motiv med disse forsendelser, blev
offentligheden ikke gjort bekendt med det.

P& baggrund af Ruslands invasion af Ukraine

og Ruslands aggressive adfeerd over for Vesten
befinder Europa sig i en ny og skaerpet sikkerheds-
politisk virkelighed. En tilstand, som siden 2025 er
blevet forveerret af USA’'s mere uforudsigelige og

til tider aggressive udenrigspolitik overfor gamle
allierede, herunder Danmark. Risikoen for nye,
veebnede konflikter er voksende i denne ustabile
verdensorden. Begrebet "fredstid” er ligeledes ble-
vet udvandet, og brug af hybride trusler finder sted
mod lande, som ellers ikke er involveret i en vaebnet
konflikt. Destabilisering og usikkerhed er centrale
komponenter i en hybrid konflikt, hvor bade biologi-
ske angreb og trusler om dette er velegnede midler.
Desinformation om biologiske vaben er blevet et
standardredskab og har spillet en central rolle i at
retfeerdiggere den russiske invasion af Ukraine.
Rusland forsegte, bl.a. pd meder i regi af Biova-
benkonventionen (BTWC), at sprede pastande om,
at Ukraine lagde jord til et amerikansk biologisk
vabenprogram.

Center for Biosikring og Bioberedskab
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Som naesvnt mistaenkes kun fa stater for at have

et biologisk vabenprogram, men langt flere stater
forsker i biologiske stoffer i en militeer sammen-
haeng, og formélet er langtfra altid klart. Det er
sandsynligt, at flere stater i lyset af de voksende
geopolitiske speendinger vil undersage, hvorvidt
biologiske vaben kan spille en rolle i vesbnede
konflikter, til specialoperationer eller til snigmord.
Det vil i givet fald @ge risikoen for, at en stat vaelger
at anvende biologiske vaben, som har den fordel
for angriberen, at de kan anvendes i det skjulte, og
at konsekvenserne kan camoufleres som naturlige
sygdomsudbrud. Der er stadig flere tegn pa, at
Rusland bade har viderefert — og i de senere ar
udbygget — sit biologiske vabenprogram (1) (2) (3).

Alt dette understreger udfordringerne i forhold til
international lovgivning, nér det geelder biologiske
vaben, bioteknologi og biologisk forskning. Biova-
benkonventionen indeholder for eksempel ikke en
mekanisme til at verificere, at stater ikke bryder
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konventionen. Der findes heller ikke en international
organisation til at sikre ensartede regler for biotek-
nologisk forskning eller til at sikre, at der udeluk-
kende udferes forskning under forsvarlige vilkar i
hajsikkerhedslaboratorier. Det er i flere tilfeelde alene
op til de nationale myndigheder — og méaske kun de
enkelte forskeres samvittighed — at vurdere hvilke
risici, der anses for acceptable i forskningsgjemed.
Fundet af et illegalt laboratorium i USA i 2023

viser, at nogle virksomheder helt kan unddrage sig
kontrol.

Det er fortsat vanskeligt at fremstille biologiske
vaben og at gennemfare et biologisk angreb, men
konsekvenserne af et vellykket angreb kan veere
enorme. Kontrol er vanskelig, fordi forskning,
udvikling og produktion af biologiske vaben kan
veere sveert at skelne fra fredelige og helt legitime
kommercielle eller forskningsmaessige aktiviteter.
Historisk har biologiske vabenprogrammer eller
brug af biologiske vaben ogsa veeret omgaerdet af
stor hemmeligholdelse. | nogle tilfeelde er brug af
biologiske vaben farst blevet bekreeftet efter flere
artier (4). Alene truslen om brug af biologiske vaben
kan sprede frygt i befolkningen. Risikoen for et
ukontrolleret udslip fra et hgjsikkerhedslaboratorium
er ligeledes en reel trussel. Samlet set er det fortsat
nedvendigt at udvise agtpagivenhed i forhold til
menneskeskabte biologiske trusler og at felge
situationen teet.



3 Indledning

Det biologiske trusselsbillede udgives af CBB. Det
biologiske trusselsbillede er tidligere udkommet i
2016 og 2020 og informerer om menneskeskabte
biologiske trusler, som kan f& betydning for det
danske samfund. Denne udgave af rapporten gen-
nemgér den bioteknologiske udvikling, ikke-statsli-
ge og statslige akterers interesse i biologiske vaben
samt det voksende problem med desinformation
om biologiske vaben. Rapporten analyserer ogsa,
hvordan brug af desinformation negativt pavirker
mulighederne for kontrol med biologiske vaben.
Der findes ordforklaringer i kapitel 10. Ord, som er
forklaret i ordlisten, er understreget forste gang, de
optreeder.

Den bioteknologiske udvikling skaber nye mulig-
heder for, at biologiske stoffer kan misbruges af
kriminelle, terrorister, oprersgrupper eller stater.
Biologiske angreb forekommer heldigvis sjeeldent,
og verden har i artier veeret forskanet for at opleve
et vellykket biologisk angreb. Til gengeeld kan et
enkelt vellykket angreb fa vidtreekkende felger, ko-
ste et stort antal menneskeliv, fore til store gkono-
miske tab og skabe betydelige forstyrrelser i sam-
fundet. Det er, hvad der pa engelsk betegnes som
"high-impact, low-probability” heendelser (HILP).

Konsekvenser af spredning af infektionssygdom-
me kan vaere omfattende, som det blev set med
covid-19-pandemien. Smitten begyndte i den

overfor infektionssygdomme. Klimaforandringer, ur-
banisering og teettere kontakt med dyr samt rejser
og migration pavirker alle den naturlige forekomst af
infektionssygdomme.

Covid-19-pandemien var en katalysator for biotek-
nologisk innovation inden for diagnostiske metoder,
medicinsk behandling og vaccineudvikling. Side-
lobende er der sket en banebrydende udvikling af
kunstig intelligens, som eksempelvis kan anvendes
i arbejdet med at designe ny medicin. Bagsiden af
medaljen er, at denne udvikling har dobbelt anven-
delighed, dvs. kan misbruges til at lave et biologisk
vaben. Kunstig intelligens, der kan identificere nye
sygdomsbehandlinger, kan i princippet ogsa benyt-
tes til at finde skadelige molekyler med hgj toksicitet
(7). Denne problemstilling gar igen i mange andre
sammenhaenge i den bioteknologiske udvikling.

Biologiske vaben

Et biologisk vaben er et biologisk kampstof i kombination med
et fremferingsmiddel. Et kampstof er et biologisk agens (dvs.
bakterie, virus, toksin eller svamp), som er vabengjort.

Et fremferingsmiddel kan veere en teknisk anordning, som
spreder det biologiske kampstof — eksempelvis et sprayanleeg
pa et fly eller en drone.

kinesiske storby Wuhan i slutningen af 2019 og
spredte sig derfra til hele verden. Verdenssund-
hedsorganisationen WHO vurderer, at covid-19 har
kostet syv millioner menneskeliv (5). Pandemien var
ogsa et hardt slag for verdensgkonomien, og ifelge
Verdensbanken var den deraf folgende gkonomiske
ustabilitet den veerste i et &rhundrede. Pandemien
sendte anslaet 97 millioner mennesker ud i fattig-
dom i 2020-2021, mens den globale arbejdslashed
steg fra 5,4 procent i 2019 til 6,5 procent i 2020 (6).
Covid-19 viste, at menneskeheden fortsat er sérbar

Center for Biosikring og Bioberedskab 9



Covid-19-pandemien, Indien 2020
Foto: Shutterstock
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Biologiske vaben er mikroorganismer eller toksiner
(giftstoffer), som er blevet vabengjort og koblet
med et fremferingsmiddel. Vabengerelse handler
om at gere mikroorganismen eller toksinet farligere.
Fremfaringsmidlet skal sikre, at det vabengjorte
stof spredes til de folk, man vil ramme. Anvendelse
af biologiske vaben i krig er forbudt i henhold til
Geneve-protokollen, hvilket Biovabenkonventionen
og sikkerhedsradsresolution 1540 understetter ved
at forbyde stater at forske i, udvikle, producere,
anskaffe, overfere, oplagre samt anvende biologi-
ske vaben.

Desinformation om produktion og oplagring af
biologiske vaben kan bruges som argument for at
indlede en vaebnet konflikt. Den 24. februar 2022
indledte Rusland sin fuldskala-invasion af Ukraine,
som var ledsaget af en pavirkningsoperation, som
ejensynlig skulle tjene til at legitimere invasionen og
underminere international stette til Ukraine. En af de
mange russiske pastande for at legitimere invasio-
nen var, at Ukraine lagde jord til et hemmeligt ameri-
kansk biologisk vabenprogram rettet mod Rusland.

B



Dette er blevet afvist over en bred kam af internati-
onale organisationer, men er ikke desto mindre fra
russisk side anvendt som en central begrundelse
for, hvorfor det var n@dvendigt at angribe Ukraine.
Misbrug af biologisk materiale kan ofte tilskrives
kriminelle individer eller terrorister. Der ses jeevn-

Kun meget fa stater formodes i dag at rdde over et
offensivt biologisk vabenprogram i strid med Biova-
benkonvention. Dette ses som en stor triumf inden
for international nedrustning og vabenkontrol, men
mange stater er interesserede i de militeere mulig-
heder, som den bioteknologiske udvikling medfo-
rer. Flere stater rader over et program til biologisk
forsvar, som skal beskytte mod biologiske anslag
og mod naturlige infektionssygdomme. Det kan
dog i nogle tilfeelde veere vanskeligt at afgere, om
s&danne programmer ogsa daskker over udvikling
og produktion af biologiske vaben. | lyset af den
forvaerrede internationale sikkerhedspolitiske situa-
tion og den hastige bioteknologiske udvikling er det
teenkeligt, at stadig flere lande vil se pa de militeere
anvendelsesmuligheder af bioteknologi — herunder
for at udvikle en ny generation af biologiske vaben.
Det kan @ge risikoen for anvendelse af biologiske
vaben i fremtiden. Der har i de senere ar vasret
stadigt flere indikationer pé, at Rusland bade har

viderefert og udbygget sit biologiske vabenprogram

1)@ @)

ligt forseg pé at fremstille og anvende biologiske
stoffer, skent det oftest skyldes et enske om enten
at begé selvmord eller at gennemfere et mordfor-
s@g. Der har i de seneste ti &r veeret sporadiske
forseg pé at bruge biologiske stoffer til afpresning af
virksomheder. Islamisk Stat arbejdede i 2010’erne
pa at udvikle biologiske vaben i Mellemasten og
tilskyndede desuden sympatiserer til at gennem-
fore bioterrorangreb i Europa og Afrika. Truslen er
kraftig reduceret efter nedkaempelsen af Islamisk
Stat i Mellemgasten, men er ikke forsvundet. World
Economic Forum beskriver i sin globale 2025
risikorapport et dystert fremtidsbillede praeget af
geopolitiske speendinger, unilateralisme og desin-
formation. Dette giver mulighed for, at nye akterer
vil fa interesse i at bruge bioterrorisme (8).

Biovabenkonventionen (BTWC)

Biovabenkonventionen (Konvention om forbud mod uavikling,
fremstilling og oplagring af bakteriologiske (biologiske) vaben og
toksinvaben samt om disse vabens tilintetgerelse) blev forhand-

let pa plads i 1972 og tradte i kraft i 1975. Konventionen er en
forholdsvis kort traktat med kun 15 artikler, hvor Artikel | forbyder
enhver form for forskning, udvikling, produktion og oplagring af
biologiske vaben, mens Artikel Il pabyder, at stater med eksi-

sterende biologiske vabenprogrammer skal afvikle disse. Artikel V
giver stater mulighed for at indkalde til konsultationer vedrerende
udestaende spargsmal om konventionen, mens Artikel VI giver

stater mulighed for at klage til FN's Sikkerhedsrad i tilfaelde af et
formodet brud pa konventionen. Konventionen forbyder ikke som a
sadan brug af biologiske vaben, men henviser i stedet — i Artikel '
VIII - til Geneve-protokollen fra 1925, som forbyder brug af kemi-

ske og biologiske vaben i krigsfarelse.

Center for Biosikring og Bioberedskab 11
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4 Den bioteknologiske

Figur 1
Faser i planleegningen af
et biologisk angreb

12

udvikling

Dette kapitel fokuserer forst pa klassisk udvikling

af biologiske vaben og gennemgar derefter betyd-
ningen af den bioteknologiske udvikling, herunder
hvordan den skaber nye muligheder for misbrug, og
hvordan bioteknologi utilsigtet kan ga galt eksem-
pelvis i form af ukontrollerede udslip.

Biologiske vaben

Udvikling af et vabenegnet biologisk stof til et
anvendt kampstof sker i en reekke faser, som vist i
Figur 1. Hver fase i udviklingen af et biologisk vaben
rummer tekniske udfordringer og méa ske i hemme-
lighed for at undga opdagelse.

Vabenggorelse

forarbejdes til et
kampstof

Anskaffelse
Det biologiske stof
erhverves, eksempel-
vis gennem tyveri

Det biologiske stof

Farst skal et vabenegnet biologisk stof anskaffes.
Derneest skal stoffet gennemga vabengerelse.

Der kan veere tale om, at det biologiske stof geres
farligere, eksempelvis ved at indfere antibiotikare-
sistens, ved at sikre at stoffet kan na langt ned i
lungerne eller ved at producere store meengder af
det. Denne fase kreever faglig viden og egnede faci-
liteter. Sidst, men ikke mindst, skal det vabengjorte
biologiske kampstof udleegges ved hjeelp af et
fremferingsmiddel. Det kan veere noget sé& simpelt

Anvendelse
Kampstoffet bruges
sammen med et egnet
fremferingsmiddel




som en kuvert, men det kan ogsé veere et avan-
ceret missil eller en drone med et sprayaggregat
til udlaegning af en aerosol. Ikke mindst dronetek-
nologi har udviklet sig markant i de seneste &r, og
den igangvaerende konflikt i Ukraine har
vist, at droner er blevet uundveerlige til
rekognoscering, praecisionsangreb og
genforsyning. Droner er nu i stand til at
beere tung last, hvilket eger anvendelig-
heden til ukonventionel krigsferelse, for
eksempel fremfoaring af biologiske va-
ben. Droner er blevet billigere, nemme-
re at styre, har leengere raekkevidde og
kan nu operere om natten, hvilket gor
dem til et attraktivt veerktgj i asymme-
trisk krigsfarelse. Luftbaren fremfaring
af biologiske kampstoffer anses som
den potentielt farligste leveringsmeto-
de, da den kan n& mange mennesker hurtigt og
uden direkte kontakt. Droner skaber derfor betyde-
lig bekymring i forhold til bioterrorisme og biologisk
krigsforelse.

Biologiske vaben er, i teorien, relativt billige at
fremstille. | tab af menneskeliv kan de i veerste fald
have samme effekt som atomvaben, men uden

at resultere i vedvarende materielle odelaeggelser.

| modsaetning til kemiske vaben kan et biologisk
vaben veere selvforstaerkende og udlgse en epi-
demi eller pandemi. Biologiske vaben er desuden
alsidige. Det er muligt at anvende dem til snigmord,
mindre angreb eller storstilede angreb mod en
fiendtlig nation. Et biologisk vaben kan vasre mal-
rettet mennesker, dyr eller afgreder. Det er muligt
at anvende biologiske kampstoffer, som primaert
virker inkapaciterende, dvs. ger mange syge og
dermed ukampdygtige, men hvor kun fa vil de af
selve kampstoffet, ligesom det kan vaere muligt at
forebygge sygdom hos egne tropper ved vaccina-
tion eller brug af antibiotika. Det er ligeledes muligt
at anvende disse vaben i det skjulte og camouflere
et angreb som et naturligt sygdomsudbrud, hvilket
mindsker risikoen for gengeeldelse. Visse biologi-
ske kampstoffer er meget smitsomme og dedelige
(eksempelvis koppevirus som et kampstof), mens

andre (eksempelvis miltbrandbakterien som et
kampstof) ikke smitter fra person til person, men
til gengeeld er meget hardfare og kan kontaminere
et geografisk omrade i arevis eller artier. Der er —
kort fortalt — en betydelig speendvidde i biologiske
vaben.

De klassiske argumenter mod biologiske véaben er,
at de i praksis er svaere at fremstille samt anvende.
lkke mindst, hvis et biologisk vaben skal anvendes
med palidelighed og praecision, hvilket er kravet for
at kunne gennemfere militeere operationer. Biologi-
ske vaben (bortset fra toksiner) er levende vaben og
er sarbare overfor UV-lys, varme, kulde, vind m.m.

Jeg er dog overbevist om, at vi opnaede nuklear
&kvivalens i odelaeggelseskraft i vores offensive
program, far vi stoppede det i 1969, og det var
laenge far den nuvaerende bioteknologiske
revolution.

Oberst David R. Franz,
tidligere chef for USAMRIID
7. maj 2014 (9)

Det geelder specielt, hvis et biologisk vaben spre-
des som en aerosol. Det er ressourcekraevende at
udvikle biologiske vaben, som kan overkomme dis-
se forhold. Jo mere militeert pélidelige og effektive
biologiske vaben skal veere, desto mere ressource-
kreevende vil de veere at fremstille og anvende. Det
er sveert at demonstrere effektiviteten af et biologisk
vaben og af samme grund har disse vaben en
begraenset afskreekkelseskapacitet sammenlignet
Foto: Envato
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| princippet billige at lave —

| princippet effektive —

Kan anvendes fleksibelt mod |
forskellige typer mal

Kan malrettes mod dyr, men-
nesker eller afgrader

Kan bruges til at ramme et
individ eller et helt samfund

Kan bruges som et inkapaci- _|
terende vaben

— FORDELE

Fordele og ulemper ved biologiske vaben for en agressor

med atomvaben. Der er ingen kendte historiske ek-
sempler p4, at en trussel om brug af biologiske va-
ben rent faktisk har tjent som afskreekkelse i forhold
til en fiende. Sidst, men ikke mindst, er effekten ved
anvendelse af biologiske vaben usikker og kan helt
eller delvist neutraliseres gennem modforanstalt-
ninger, sdsom smitteopsporing, isolation af syge,
karanteene, medicinsk behandling og vaccination.
En menneskeskabt epidemi kan pa den anden

side risikere at komme ud af kontrol og ramme
aggressoren lige sa hardt som offeret. | Figur 2 ses
en oversigt over fordele og ulemper ved biologiske
vaben set fra en ondsindet akters synspunkt.

Ovenstaende forhold kan eendres i takt med tek-
nologiske fremskridt. Det vil formentligt i fremtiden
blive muligt at lave biologiske vaben, som bade er
mere palidelige, styrbare og praecise i forhold til,
hvad der kunne lade sig gore i fortiden. Det kan i
princippet skabe en fornyet interesse for biologiske
vaben og muligvis fere til forseg pa anvendelse.

Det biologiske trusselsbillede 2026

ULEMPER

| praksis vanskeligt og res-
sourcekraevende at fremstille
kampstoffer af militeer veerdi

| praksis sarbare overfor
miljgmaessige forhold

Begraenset kapacitet til
afskreekkelse

Kan imgdegas, sa effekt af
et angreb kan neutraliseres
helt eller delvist

Brug af biologiske vaben

kan komme ud af kontrol og
ramme angriberen

Hvorvidt det kommer til at ske vil i hgj grad afheen-
ge af udviklingen inden for bioteknologi og andre,
tilstedende omréder sésom kunstig intelligens.

Bioteknologi

Den bioteknologiske udvikling er i disse &r preeget
af hurtige fremskridt inden for bl.a. genteknologi,
syntetisk biologi og bicinformatik. Bioteknologi er et
paraplybegreb for forskellige teknologier, som kan
integreres og pa den méade skabe nye synergier.
Ved hjeelp af metoder som CRISPR, der faciliterer
preecis redigering af genomer, kan forskere udvik-
le behandling for genetiske sygdomme, forbedre
afgreder og skabe beeredygtige biologiske lasnin-
ger i den grenne omstilling. Samtidig spiller kunstig
intelligens eller Al (Artificial Intelligence) en central
rolle ved at muliggere analyse af store meengder
biologiske data hurtigere end tidligere. Pa den
baggrund kan kunstig intelligens hjeelpe med at
forudsige proteinstrukturer, identificere potentielle



leegemiddelkandidater og optimere bioteknologiske
processer, hvilket accelererer innovation og ger det
muligt at tackle komplekse biologiske udfordringer
mere effektivt. Man kan for eksempel naevne Al-sy-
stemet AlphaFold, som er udviklet af GoogleDeep-
Mind og ger brug af deep learning for at forudsige
strukturen af proteiner og proteinkomplekser (10).
Det betyder samlet set, at mennesket bliver bedre
til at forsté og arbejde med biologi.

Den moderne bioteknologiske udvikling kan spores
tilbage til USA i 1970’erne, hvor de ferste eksperi-
menter med gensplejsning forte til skabelsen af en
helt ny industri. Grundleeggerne af den bioteknolo-
giske virksomhed Genentech — Robert Swanson og
Herbert Boyer — investerede hver 500 USD i skabel-
sen af virksomheden i 1976 (11). Til ssammenligning
havde den globale bioteknologiske sektor en veerdi
pé 370 milliarder USD i 2016, hvilket forventes at
vokse til 4,6 billioner USD i 2034 (12) (13).

| takt med den voksende gkonomiske betydning,
er omradet blevet en politisk prioritet. Den ameri-
kanske regering har bl.a. med en sakaldt Executive
Order fra 2022 s@gt at fremme bioteknologi og
fremstilling af biologiske produkter til brug inden for
sundhed, gren energi, landbrug og klimaforandrin-
ger (19). Siden 2021 er knap 200 milliarder kroner
fra offentlige myndigheder og private virksomheder
blevet investeret i USA for at udvikle bioteknologi-
ske l@sninger i den grenne omstilling (20). EU-Kom-
missionen praesenterede i 2023 en henstilling
vedrarende ti kritiske teknologiomrader for EU’s
gkonomiske sikkerhed. | den forbindelse blev bl.a.
bioteknologi og kunstig intelligens identificeret som
vaerende mest falsomme i relation til teknologisik-
kerhed og teknologilaskager (utilsigtet eksponering
af falsomme oplysninger) (21).

Inden for bioteknologi har Kina gjort en ihzerdig
indsats for at indhente og overhale USA og EU.
Allerede i 2006 arbejdede 500 virksomheder i Kina
med bioteknologi, godt stettet af den kinesiske stat,
som forsynede den bioteknologiske sektor med
hvad der i dag ville svare til 8,4 milliarder DKK (22).
Den kinesiske stat har siden da fremmet veeksten i
den bioteknologiske sektor med henblik pa at gere

Kina ferende inden for, hvad kineserne anser for at
veere den naaste store industrielle revolution (23).

En made at vurdere starrelsen af bioteknologi i hhv.
USA, EU og Kina er ved at se pa nye patenter: USA
er farende inden for udviklingen af nye patenter (39
procent af alle bioteknologipatenter i 2020), efter-
fulgt af EU (18 procent) og Kina er hastigt pa vej
frem (10 procent). Hovedparten af alle nye patenter
i bioteknologi vedrarer enten industriel produktion
eller medicinalindustri (24).

Fordele ved den bioteknologiske
udvikling

Som udgangspunkt mé det antages, at den
bioteknologiske udvikling vil blive drevet frem af
kommercielle hensyn, videnskabelige opdagel-
ser og et gnske om at forbedre livet for menne-
sker. Covid-19-pandemien beteod eksempelvis et
gennembrud for udvikling af mRNA vacciner. En
dansk professor i infektionsmedicin har forklaret,
at "mRNA-teknologien er smart, forholdsvis let og
hurtig at fremstille i laboratoriet, og den kan hurtigt
2endres og tilpasses varianter” (25). Forskning i
MRNA-teknologi er i virkeligheden ikke ny, men
har veeret undervejs i over 30 ar. Applikationen af
mRNA-teknikken var i 2020 sa langt fremme, at
det var muligt for henholdsvis Pfizer-BioNTech og
Moderna at introducere to forskellige covid-19-vac-

Bioteknologi i Danmark

Den bioteknologiske sektor i Danmark omfatter virksomheder,
som forsker i, udvikler og/eller producerer leegemidler, medicinsk
udstyr samt medicinske og farmaceutiske produkter. Den bio-
teknologiske sektor omfatter 69.000 arsveerk og stér for cirka 20
procent af den samlede danske vareeksport (14). Eksporten hav-
de en veerdi p& 175 milliarder DKK i 2022, hvilket er en stigning
pa 114 procent i forhold til 2012 (15) (16). Den bioteknologiske
sektor i Danmark har teet samarbejde med universiteter og er-
hvervsliv (17). Den danske regering har i november 2024 fremlagt
en strategi for at udvikle bioteknologi-sektoren yderligere (18).
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ciner baseret pa mMRNA-teknologien. Vaccinen fra
Pfizer-BioNTech demonstrerede beskyttelse mod
covid-19 pa 95 procent en uge efter anden dosis
og var en af de vacciner, som blev valgt af bl.a.

de danske sundhedsmyndigheder til vaccination
mod covid-19 (26). Det bemeerkelsesveerdige ved
mRNA-vaccinerne var den hastighed, som det var
muligt at udvikle vaccinerne med.

Det bliver i debatten om menneskeskabte biologi-
ske trusler ofte fremstillet, som om teknologi altid
vil @ge truslen fra biologiske vaben, men dette er
en for ensidig fremstilling. Eksemplet med co-
vid-19-pandemien viser i stedet en mere nuanceret
virkelighed, hvor videnskabsfolk — konfronteret med
en naturlig biologisk trussel — hurtigt kunne udvikle
nye metoder til diagnostik, medicinsk behandling
og vaccineforskning for at bekeempe en hidtil
ukendt infektionssygdom. | princippet kan de sam-
me redskaber anvendes til at imadega og muligvis
helt neutralisere menneskeskabte biologiske trusler.
Dette er formodentlig et relativt optimistisk scena-
rio, og den mest sandsynlige udvikling vil veere en
situation, hvor ny teknologi béde kan give anledning
til nye risici og samtidig fere til nye metoder til at
bekeempe disse trusler.

Det er samtidig ikke en urimelig antagelse, at visse
stater vil overveje det militeere potentiale ved biotek-
nologi, herunder til at lave og anvende biologiske
vaben. Det er, hvad der historisk er sket tidligere.
Det er af samme éarsag heller ikke en urimelig anta-
gelse, at bioteknologiske fremskridt for eller senere
kan risikere at blive misbrugt af enten kriminelle,
oprersgrupper eller terrorister. Det er derfor nad-
vendigt at beskrive, hvad misbrugspotentialet ved
ny bioteknologi kan veere.

Misbrugspotentialet ved bioteknologi
Baseret pa offentligt tilgesngelige kilder har kun en
handfuld statslige akterer haft succes med at
udvikle, producere og operationalisere biologiske
vaben. USA, Sovjetunionen og Japan er de mest
frem-traedende historiske eksempler. Andre stater
0g ikke-statslige aktarer, der har forsegt at etablere
lignende programmer, har stort set fejlet i deres
forseg eller har kun udviklet en meget begraenset
kapacitet. Selv de mest avancerede programmer
har keempet med veesentligt at modificere eller “for-
bedre” de patogener, der danner udgangspunkt for
de biologiske vaben, selvom der er rapporteret om
nogle fa bemaerkelsesveerdige undtagelser. Sa vidt
vides, har ingen endnu forméaet at skabe syntetiske
patogener til masseadelaeggelsesformal (27).

Ny bioteknologi medferer forskellige risici, alt efter
om man kigger pa "klassiske” biologiske vaben
(dvs. biologiske vaben, som tidligere programmer er
lykkedes med at producere) eller "nye” vaben (dvs.
teoretiske biologiske vaben, som tidligere program-
mer, sa vidt det vides, ikke er lykkedes med at pro-
ducere, sdsom genetiske vaben, der kun rammer
bestemte etniske grupper). Den ferste risiko er, at
nye bioteknologiske metoder kan gere det lettere at
udvikle og producere "klassiske” biologiske vaben,
herunder for mindre ressourcestasrke akterer, der
tidligere er blevet udfordret grundet heje omkost-
ninger og behov for specifik viden og udstyr. Den
anden risiko er, at bioteknologiske metoder kan
muliggere udviklingen af “nye” biologiske vaben,
som mere effektivt kan overvinde de iboende
begraensninger forbundet med naturlige biologiske
agenser, sdsom sensitivitet for UV-lys, udterring,
temperatur eller behandling med antibiotika.

De felgende sider vil gennemga udvalgte biotekno-
logiske metoder og give eksempler pa associerede
risici, bade i forhold til "klassiske” og "nye” biologi-
ske vaben. Som tidligere nasvnt ber de enkelte tek-
nologier ikke ses isoleret, da de enkelte teknologier
kan kobles sammen og derved skabe nye mulighe-
der for ondsindede aktarer. Kunstig intelligens eller
Al er blot et eksempel péa teknologi, der i princippet
kan bruges til udvikling af bade “klassiske” og "nye”
biologiske vaben.



Nye teknologier til “klassiske” vaben

“Cell-free protein synthesis”

En raekke toksiner er proteiner. Traditionelt kraever
fremstilling af proteiner i sterre maengder, at genet
for det pagaeldende protein indferes i en celle, der
kan producere (udtrykke) det onskede protein. En
rackke toksiner kan fremstilles pa denne made,
men der er tale om tidskreevende processer, som
kreever beherskelse af en raekke forskellige teknik-
ker i laboratoriet. "Cell-free protein synthesis” er

en alternativ teknologi, hvor man ferst dyrker store
maengder bakterier, og derefter bruger veesken fra
disse bakterier til at producere nye toksiner ud fra
et tilsat gen. Denne teknologi kan blive genstand for
misbrug, da teknologien ger det lettere og hurtige-
re at producere toksiner i starre maengder. Nyere
forskning har demonstreret produktion af proteiner
fra op til 36 forskellige gener i samme beholder (28)
(29) (30).

Syntese af og adgang til lange stykker DNA
Fremskaffelse af de farligste patogener er vanskelig,
idet biosikrings- og eksportkontrolforanstaltninger
reducerer risikoen for, at ondsindede akterer far
adgang til dem (31). Der har laenge veeret spekule-
ret i, at teknologisk kompetente aktarer en dag ville
kunne gendanne tidligere udryddede og seerligt far-
lige patogener, som eksempelvis koppevirus, ved at
benytte offentligt tilgeengelig information om DNA-

eller RNA-sekvenser og derved omgé ovennasvnte
foranstaltninger. Indtil for nylig var DNA-syntesetek-
nologi kun i stand til at generere korte fragmenter,
som efterfelgende skulle samles. Dette gjorde, at
metoden kun var tilgeengeligt for relativt fa erfarne
forskerhold. DNA-syntese er over tid blevet langt
mere tilgeengelig, da teknologien er blevet billigere,
hurtigere og mere automatiseret, hvilket har gjort
det muligt for flere forskere og virksomheder at bru-
ge den. Der findes i dag kommercielle DNA-synte-
serobotter, baseret pa enzymatisk syntese af DNA,
som forventes at kunne syntetisere op til 7 kilobase
lange DNA-stykker indenfor en kort arreskke (32)
(83). Det minimerer antallet af fragmenter, som

skal samles for at skabe et syntetisk genom for en
mikroorganisme. Sékaldt TAR-kloning (en teknik,
som bruges til at udvinde et genomisk fragment
eller et gen i fuld lsengde) i gaer har ogsa vist sig at
veere en effektiv metode til at generere lange stykker
DNA (34), og kommercielle firmaer har ligeledes

llustration: Adobe Stock
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udviklet effektive teknologier til DNA-syntese (35)
(86). Al vurderes til at kunne optimere disse proces-
ser. En reekke DNA-syntesefirmaer screener ordrer
for, om der kan veere tale om sekvenser fra farlige
patogener, og der er udviklet flere screeningsveerk-
tajer (37). Der er imidlertid fortsat tale om en frivillig
ordning og disse screeningsveerktojer har vist sig at
veere mangelfulde i forhold til misteenkelige bestillin-
ger (38).

Kunstig intelligens/Al

Al eller kunstig intelligens, er teknologi, der ger det
muligt for computere og maskiner at udfere opga-
ver, som normalt kreever menneskelig intelligens.
Kunstig intelligens leerer af store maengder data og
kan blive bedre hen over tid gennem ydetrligere tree-
ning. Forskning, udvikling og produktion af "klassi-
ske” biologiske vaben har historisk set vasret meget
kompleks, og tidligere vabenprogrammer var derfor
nedt til at sammensaette teams af hejtuddannede
specialister, som brugte meget tid pa at erhverve
sig den relevante viden og erfaring. De nylige igjne-
faldende fremskridt indenfor Al-baserede chatbots
som ChatGPT eller Claude og sprogmodeller (Large
Language Models eller LLMs) har bragt fokus pa
misbrugspotentialet ved kunstig intelligens (39).

Det er i dag muligt med brug af alment tilgeengelige
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chatbots at opna indsigt i komplekse biologiske
emner og anvende denne viden til at planleegge
laboratorieeksperimenter. Indsamling af informa-
tion er med ChatGPT-lignende veerktajer blevet
stromlinet, og det vurderes muligt at seette sig ind i
komplekse emner pa en nem méade. Brugbarheden
af denne viden i laboratoriet er dog mere tvivisom,
og risikovurderinger peger pa, at LLMs kun giver
begraensede fordele i forhold til at udvikle biologiske
vaben (40). Der er aktuelt en tendens til, at chatbots
genererer forkerte oplysninger, men det ma forven-
tes, at Al bliver bedre med tiden. P& nuveerende
tidspunkt kan det kreeve en solid indsats at fejlsoge
pa rigtigheden af information indsamlet med brug af
chatbots. Det vil derfor tage tid, for teknologi som
ChatGPT for alvor kan misbruges af ondsindede
personer, som ikke pa forhand har forudsastninger
og seerligt specifik erfaring med at arbejde med
farlige biologiske stoffer. Kunstig intelligens evne til
at bidrage til og/eller katalysere frembringelsen af
biologiske vaben, i fremtiden, er en signifikant be-
kymring blandt ferende eksperter og Al-virksomhe-
der. En reekke Al-virksomheder forsager at definere
eksplicitte graenser for, hvornar der skal indferes
ekstra sikkerhedsforanstaltninger (41).



”Nye” biovaben

Genteknologi

Videnskabsfolk har siden 1970’erne ved hjeelp af
genteknologi kunnet overfore gener fra en orga-
nisme til en anden. Forskere i biologiske vaben-
programmer har vist interesse for at bruge gen-
teknologi til at "forbedre” eksisterende patogener
ved at tilfere eller fierne egenskaber til eksisterende
patogener ved at modificere generne i disse orga-
nismer. Genmodifikation har dog veeret en udfor-
drende teknologi med lave succesrater og til dels
uforudsigelige resultater, og har derfor tilfejet endnu
et niveau af kompleksitet til en allerede kompleks
vabengerelsesproces. CRISPR-teknologien har
gendret mulighederne for genetisk manipulation,
fordi teknologien med stor preecision kan Klippe i
RNA og DNA og dermed gore det lettere at lave
aendringer. Der er identificeret mange forskellige
CRISPR-veerktgjer til alle former for arvemasse,
herunder enkelt- og dobbeltstrenget RNA og DNA,
og de kan saledes anvendes pa et bredt spektrum
af patogener. Det er bade muligt at lave enkelte
mutationer, men ogsé at fierne eller udskifte meget
store stykker af genomet, hvilket kan give patoge-
ner helt nye egenskaber.

Bioinformatik og databaser

Takket veere udviklingen af teknologi til sekventering
i de seneste 20-30 ar, er maengden af biologiske
data steget voldsomt. Et eksempel pa dette er
"The Human Genome Project”, som stod pa fra
1990 til cirka 2001 og havde til formal at kortleegge
menneskets arvemasse i detaljer og bestemme
reekkefolgen af de lidt over 3 milliarder basepar,
som rummes i menneskets DNA (42). Sekventering
er over arene blevet hurtigere og anvendes bl.a. i
diagnostisk giemed. Der er i dag fri tilgaengelighed
til en substantiel maengde biologiske data, herun-
der sekvenser for en rackke patogener og etniske
gruppers DNA. Takket veere Al har videnskabsfolk i
dag computerkraften og metoderne til at sammen-
stille al den information pa mader, som bl.a. kan
bruges til ny forskning og udvikling. Der er betydelig
usikkerhed omkring databeskyttelse bade i forhold
til private kommercielle DNA-databaser og teknolo-
gi udgaende fra for eksempel Kina.

Kunstig intelligens/Al

Som tidligere naevnt udger LLMs og chatbots i
ojeblikket en begreenset risiko, og de ser endnu
ikke ud til at gere udvikling af biologiske vaben
lettere for akterer uden faglige forudsastninger.

Til gengeeld kan Al lette arbejdet for kompetente
akterer betydeligt, iseer i forhold til at udvikle nye
biologiske vaben. Integrationen af Al i specialise-
rede veerktojer, som for eksempel Benchling, kan
betydeligt forbedre akterernes evner til at forudsige
resultaterne af genteknologiske modifikationer (bl.a.
proteinstruktur), designe nye gener fra bunden, og
screene gensekvenser for effekt for de syntetiseres
(43). Avancerede Al-programmer rummer allerede

i dag et misbrugspotentiale, og det er teoretisk
muligt at forudsige nye proteiner eller proteinva-
rianter, der kan vaere mere potente end de i dag
kendte. Selv de mest avancerede modeller har dog
stadigveek en betydelig fejlrate, hvilket kan heemme
udviklingen af biologiske valben med brug af kunstig
intelligens. Al-teknologien gennemgar i skrivende
stund en hastig udvikling (40), og verden har endnu
ikke set det fulde potentiale af Al, herunder inden
for bioteknologi.

Kunstige aminosyrer og nukleotider

Proteiner er makromolekyler, som bestér af lange
kaeder af aminosyrer. Aminosyrer er altsa bygge-
stenene til proteiner. Selvom der findes mange
millioner forskellige proteiner, sa bliver alle proteiner
i levende organismer dannet ud fra de samme 22
aminosyrer — blot sammensat i forskellige rackkefol-
ger. Udover de 22 aminosyrer er der fundet en raek-
ke naturlige aminosyrevarianter, og der er kunstigt
syntetiseret aminosyrevarianter, som giver mulighed
for at aendre et proteins egenskaber (44).

DNA bestér af lange kaeder af fire forskellige bygge-
sten benaevnt nukleotider (kaldet A, T, G og C). Vi-
denskabsfolk har udviklet kunstige nukleotider, som
kan indsasttes i DNA-molekyler. Der er en handfuld
eksempler pa, at bakterier, der har faet indsat kun-
stige nukleotider, fortsat er biologisk aktive, og der
er talrige eksempler p4, at bakterier kan anvende
kunstige aminosyrer (45) (46) (47).
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Operativt pres

Udvikling og produktion af biologiske vaben involverer udfordren-
de processer, som dog kan faciliteres gennem samarbejde og
fokuseret indsats i egnede miljger. Disse processer bliver vanske-
ligere, nar en ondsindet akter skal operere illegalt og uden ordne-
de rammer. Efterretningstjenester, politi, regulerende myndigheder
(eksempelvis CBB og Erhvervsstyrelsen i Danmark) leegger et
operativt pres pa ondsindede akterer ved at besvaerliggere an-
skaffelse af materialer, udstyr og ekspertise, og tvinger dem til at
operere hemmeligt i ustabile eller sub-optimale omsteendigheder.
Disse begraensninger ger biologisk vabenudvikling vanskelig —
seerligt for ikke-statslige aktorer. Den japanske dommedagssekt
Aum Shinrikyo prevede i 1990’erne at udvikle biologiske vaben.
Trods store gkonomiske ressourcer lykkedes det aldrig sekten at
lave et brugbart biologisk vaben. Der var flere arsager til denne
fiasko, herunder at frygten for opdagelse af japansk politi flere
gange tvang sekten til at indstille deres arbejde samt edelaegge
biologiske agenser og laboratorieudstyr. Sekten endte til sidst
med at opgive forsgget pa at lave biologiske vaben og blev i ste-
det i 1995 berygtet for at have gennemfert et rudimenteert kemisk
angreb i Tokyos undergrundsbane (48).
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Teknologien kan som fer naevnt anvendes til at
udvikle nye kunstige biologiske agenser og til at
lave varianter af kendte biologiske agenser, som
eksempelvis omgar diagnostik eller har antibiotika-
resistens. Anvendelse af kunstige aminosyrer eller
nukleotider ger ikke nadvendigvis et biologisk stof
farligere, og det kraever ekspertviden at udvikle
noget med misbrugspotentiale. Al kan dog gere
processen nemmere. Et toksin med indsatte kunsti-
ge aminosyrer vil kunne modelleres med Al, og det
vil vaere muligt at beregne om strukturen er stabil/
intakt, og om der séledes er grundlag for det videre
arbejde med udvikling af et biologisk vaben.

Nanoteknologi

Naturligt forekommende biologiske agenser har
ikke altid optimale egenskaber til at blive brugt
som masseedelasggelsesvaben. Mange biologiske
agenser er for eksempel falsomme over for UV-lys
eller kan veere sveere at sprede gennem luften.
Nanoteknologi kan reducere nogle af disse forhin-
dringer og frembyder derfor et misbrugspotentiale.

Nanoteknologi ger det muligt at tilfere materialer
nye egenskaber. Ved at blande forskellige kompo-
nenter dannes sma partikler, dvs. nanopartikler (1-
200 nm). Nanopartikler kan veere lavet af en reskke
forskellige typer materialer af kemisk eller biolo-
gisk oprindelse. Uafheengigt af om der anvendes
kemiske eller biologiske stoffer, kan der fremstilles
nanopartikler, der bestéar af en skal af en type ma-
teriale og en kerne af en anden type materiale (49).
Der kan eksempelvis veere tale om at virale struk-
turproteiner samles til tomme virusskaller (50). Der
findes mange formuleringer af nanopartikler, og det
er muligt at designe nye nanopartikler med speci-
fikke egenskaber sdsom tropisme, pH-tolerance,
funktion af indhold mv. (51).

Udvikling af nanopartikler med sikker effekt er ikke
simpel, idet starrelse pa indholdet i kernen (car-
go), ladning af forskellige kemiske komponenter,
omgaelse af menneskets fysiologiske mekanismer,
og tropisme har betydning for det endelige resultat.
Der er i dag udviklet robotter til produktion af nano-
partikler med kapacitet pa over 1.200 kg i degnet
(52). Nanopartiklerne kan have lang holdbarhed.



| synergi med nanoteknologi, vil Al kunne bidrage til
at designe proteiner, som vil kunne styre tropismen
af nanopartiklerne, og dermed malrettes specifikke
celletyper. Desuden vil Al kunne bruges til at for-
udsige, om nanopartikler baseret pa virusproteiner
kan organisere sig i virusskaller, eksempelvis efter at
der er foretaget genetiske gendringer i de strukturel-
le proteiner (53).

Sammenfattende kan det siges, at bioteknologi
kommer med et indbygget misbrugspotentiale for
bade "klassiske” og "nye” biologiske vaben. En
statslig akter med en veludviklet bioteknologisk
sektor og en politisk ledelse, der er villig til at bryde
med international lovgivning kan séledes have
mulighed for benytte moderne bioteknologiske
metoder til at udvikle "nye” biologiske vaben. Det
kan eksempelvis vaere et biologisk vaben, som kan
skabe en afgerende fordel i en militeer konfrontation
med rivaliserende stormagter. En terror- eller op-
rarsgruppe med visse, men ikke ubegraensede res-
sourcer, vil formodentlig vaelge at satse pa at bruge
bioteknologi til at forske i, udvikle og producere
"klassiske” biologiske vaben. Men disse betragtnin-
ger er spekulative og det kan ogsa taenkes, at nog-

Nanopartikel
lllustration: Shutterstock

le ikke-statslige akterer (som set med den religiose
sekt Aum Shinrikyo i Japan i 1990’erne) vil fole sig
fristet til at forsege sig med at lave "nye” biologiske
vaben, selvom det ager risikoen for fiasko (54).

Udslip fra hgjsikkerhedslaboratorier

Et andet problematisk aspekt ved den bioteknologi-
ske udvikling er potentialet for uheld, herunder ikke
mindst ukontrollerede udslip fra hgjsikkerhedsla-

boratorier. Selvom hgjsikkerhedslaboratorier netop

skal sikre mod uheld, vil et stigende antal hgjsikker-
hedslaboratorier rent statistisk @ge risikoen for, at
noget gar galt, nar stadig flere handterer de farligste
mikroorganismer.
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Tabel 1

Biosafety level (BSL) og risikogrupper

Biosafety level er et internationalt anbefalet niveau af indeslutningsforanstaltninger, der kraeves til handtering af farlige
biologiske stoffer. Der findes fire BSL-niveauer, som bengevnes klasse 1-4. Parallelt hermed findes fire risikogrupper for
mikroorganismer (57). Nedenstaende tabel viser baggrunden for inddelingen af biologiske stoffer.

Risikogruppe

Human sygdom

Spredning til samfundet

Effektiv
forebyggelse/behandling

Covid-19-pandemien har accelereret et igangvee-
rende byggeboom af hgjsikkerhedslaboratorier.
Hojsikkerhedslaboratorier skal forstas som BSL 3-
og BSL 4-laboratorier (se Tabel 1), som anvendes
til forskning i patogener, som kan fore til alvorlige
infektioner. Biologiske stoffer inddeles i risikogrup-
pe 1-4, hvor 4 er farligst, og skal handteres pa
tilsvarende sikkerhedsniveau. Der var i 1990 12
BSL 4-laboratorier i verden (55). | 2024 var antallet
af BSL 4-laboratorier steget til 51 fordelt i 27 lande,
mens yderligere 18 BSL 4-laboratorier enten var
planlagt eller under konstruktion. Et land som Indien
har to BSL 4-laboratorier, men planleegger at bygge
yderligere fire (56).

Der findes ingen sikre oplysninger om antallet af
BSL 3-laboratorier i verden. Den amerikanske Rigs-
revision GAO har skennet, at der findes cirka 1.500
BSL 3- og BSL 4-laboratorier i USA, og et studie
fra 2020 er naet frem til, at der findes 112 BSL 3-la-
boratorier fordelt pa 62 forskningskomplekser i Kina
(58) (59). En raekke BSL 3-laboratorier er yderligere
sikret mod luftbdren smitte og har definitionen BSL
3+. Der findes 57 BSL 3+-laboratorier, primeert i
Europa (56).
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Forarsager sandsynligvis ikke
1 . ) — —
infektionssygdom
Kan forarsage Lille risiko for spredning Saedvanligvis
2 . ; ;
infektionssygdom til samfundet
3 Kan forarsage alvorlig Risiko for spredning til Seedvanligvis
infektionssygdom samfundet
Foréarsager alvorlig Stor risiko for spredning Seedvanligvis ikke
4 . : )
infektionssygdom til samfundet

Veeksten i antallet af hgjsikkerhedslaboratorier har
flere arsager. De amerikanske myndigheder byg-
gede et stort antal BSL 3- og BSL 4-laboratorier i
kelvandet péa fremsendelsen af pulverbreve inde-
holdende miltorand-sporer i USA i 2001. | arene
efter 2001 blev frygten for bioterror suppleret af en
voksende frygt for naturlige infektionssygdomme,
herunder ikke mindst sygdomme med pandemisk
potentiale. Denne opmasrksomhed spiller i lyset

af covid-19-pandemien fortsat en stor rolle, nér
beslutninger om investeringer i hgjsikkerhedslabo-
ratorier tages. En tredje arsag til det nuvaerende
byggeboom er for nogle lande frygten for biologisk
krigsforelse. Taiwan begrunder sit anske om at
bygge et nyt BSL 4-laboratorium til erstatning for et
gammelt og nedslidt laboratorium med bade truslen
fra naturlige infektionssygdomme, men ogsa truslen
om biologisk krigsferelse (60).

Hgjsikkerhedslaboratorier er ogsa under teknolo-
gisk forandring. Sakaldte cloud laboratorier er en
spirende industri, hvor kunder kan leje sig ind for at
f& lavet biologisk forskning, selvom forskeren sidder
et andet sted. Al vurderes at kunne blive en integre-
ret del af hajsikkerhedslaboratorier, hvor en hybrid



af cloud laboratorier og arbejde med hgjpatogene
organismer flyder sammen. Risikoen for menne-
skelige fejl og omkostninger til len mv. kan pa den
méade reduceres.

Laboratorieuheld med et farligt patogen kan skyl-
des tekniske fejl, menneskelige fejl eller mangelfulde
procedurer. Der eksisterer ikke (som der ger med
Det Internationale Atomenergiagentur i forhold til
regulering af atomenergi) en international myndig-
hed for hgjsikkerhedslaboratorier, som nationale
myndigheder skal rapportere til, og som er ansvar-
lig for at gennemfere tilsyn. WHO har udarbejdet en
manual for laboratoriesikkerhed med anbefalinger
til indeslutningsforanstaltninger og god laboratorie-
praksis, men det er op til de enkelte lande, hvordan
og hvorvidt de vil implementere disse anbefalinger.

Regulering og handhasvelse af nationale regler

kan derfor variere fra land til land. Selv hvis der er
regler pa omradet, kan personer eller virksomheder
vaelge at omga disse regler. | 2023 blev et privatejet
laboratorium i Californien ved et tilfeelde opdaget af
lokale myndigheder, som ikke havde kendt til dets
eksistens. Laboratoriet 1& inde med omkring 1.000
forsegsmus og 20 forskellige biologiske agenser,
som eksempelvis SARS-CoV-2, hiv og malariapa-
rasitter (61) (62). Et sadan illegalt laboratorium kan
veere en alvorlig trussel for folkesundheden.

Historisk set har der veeret eksempler pa, at uheld

i laboratorier bade kan udlgse sygdom og dedsfald
(Figur 3). | de fleste tilfeelde rammer disse uheld kun
de ansatte i laboratoriet, men der har ogsé veeret
konsekvenser for de omgivende samfund:

En pandemi med influenzavarianten H1N1 i
1977, som endte med at koste cirka 700.000
mennesker livet, menes af nogle at skyldes et
laboratorieuheld i forbindelse med vaccineforsk-
ning i Sovjetunionen (63) (64).

| kelvandet pa SARS-CoV-1-epidemien i 2002-
2003 skete der mindst seks forskellige ukontrol-
lerede udslip med den virus fra hgjsikkerhedsla-
boratorier. Det ene uheld skete i Singapore, det
andet pa Taiwan, mens de fire andre uheld fandt
sted i det samme laboratorium i Beijing (65).

| 2007 skete der et ukontrolleret udslip med
mund- og klovesygevirus fra et veterineert labo-
ratorium i Pirbright i Storbritannien, som tvang
britiske myndigheder til sl& 982 kaer, 1.128 svin,
43 far og 7 geder ned. Den gkonomiske skade
beleb sig i 2007 pa 147 millioner pund sterling.
Uheldet menes at skyldes et defekt kloaksystem
under laboratoriet (64).

Et udslip med Brucella suis (B. suis) fra en
biofarmaceutisk facilitet i den kinesiske storby
Lanzhou resulterede i over 10.000 infektioner

i lokalsamfundet i juli og august 2019. Uheldet
skyldtes, at virksomheden i forbindelse med
produktion af en vaccine mod B. suis havde
anvendt ineffektive desinfektionsmidler, hvilket
resulterede i ufuldsteendig sterilisering fra fabrik-
kens geeringstanke (66).

Pravehandtering, Thailand
Foto: Chanwit, Adobe Stock
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2007: Storbritannien
Udslip med mund- og klovesyge fra et
veterineert laboratorium

1977: Sovjetunionen og Kina
Udslip med H1N1 influenzavirus
resulterer i pandemi

2014: USA
Ikke-sikret forsendelse af
H5N1-virus mellem laboratorier

2015: USA
Ikke-sikret forsendelse
af Bacillus anthracis
mellem laboratorier

2003-2004: Singapore, Taiwan og Kina
Talrige mindre udslip med SARS-CoV-1 g

2019: Kina
Muligt udslip af SARS-CoV-2
1995: Venezuela og Colombia
Formodet udslip med Venezuelan
equine encephalitis virus resulte-
rer i stor epidemi

Figur 3

Eksempler pa paviste eller mulige

ukontrollerede udslip siden 1977

Samlet set er der gode grunde til, at verden i

disse ar oplever et byggeboom i hgjsikkerhedsla-
boratorier, men denne udvikling har ogséa en pris.
Disse laboratorier kan veere en kilde til speendinger
mellem stater, og risikoen for alvorlige uheld vokser
i takt med, at der handteres stadig flere biologiske
agenser i risikogruppe 3 og 4, i sterre maengder
og af flere medarbejdere. Bade BSL 3- og BSL
4-laboratorier er endvidere oplagte mal for misbrug,
fordi de saedvanligvis ligger inde med farlige biolo-
giske stoffer, og fordi det kreever adgang til labo-
ratorieindeslutningsfaciliteter for at kunne arbejde
pa forsvarlig vis med dem. Det gaelder uanset, om
der er tale om statslige eller ikke-statslige aktarer. |
princippet kan en ondsindet akter veelge at arbejde
med farlige biologiske stoffer uden adgang til et
hejsikkerhedslaboratorium, men vedkommende
risikerer at smitte sig selv og risikerer desuden at
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blive afsleret, fordi farlige biologiske stoffer kan
veere sluppet ud til omgivelserne, fer det er muligt
at gennemfore et egentlig angreb.

Debatten om ansvarlig forskning
Hojsikkerhedslaboratorier muligger sikker forskning
i de farligste biologiske agenser, men giver ogsa
mulighed for at gere biologiske stoffer farligere. Det-
te har i de senere ar veeret specielt relevant i forhold
til virusforskning, hvor forméalet i nogle tilfeelde er at
kunne forudsige, hvorvidt en virus kan mutere og
blive mere smitsom eller dedelig. Med andre ord

at blive bedre til at forstd sygdomsmekanismerne.
Denne viden kan sa bruges til at identificere mulige
nye pandemiske trusler, men ogsa til at udvikle nye
typer medicin eller vacciner.



Nar den type forskning er genstand for debat skyl-
des det, at nogle videnskabsfolk anser den for at
veere bade nedvendig og sikker, mens andre anser
den for at veere ungdvendig, uansvarlig og farlig.
Den amerikanske molekyleerbiolog Richard Ebright
har sammenlignet forskning, som skal identificere
mulige nye pandemiske trusler ved at lave en virus
mere smitsom eller dodelig med at lede efter en
gasleekage med en teendt teendstik (67). Debatten
begyndte for alvor i forbindelse med et hollandsk
eksperiment i 2011. H5N1 influenzavirus er en af
de mulige pandemiske trusler, der holdes seerligt
gje med, fordi sygdommen har en hgj dedelighed,
men pa den anden side ikke smitter saerlig nemt fra
menneske til menneske (68). | 2011 frembragte hol-

landske virologer ved hjzelp af molekylaerbiologiske SAGO om risikoen for ukontrolleret udslip
teknikker en serie mutationer af influenzavarianten
H5N1, som gjorde luftbaren smitte mellem pattedyr "Under denne pandemi og i tidligere epidemier har der veeret en
mulig (69). betydelig diskussion om muligheden for, at nye patogener slipper
ud i den menneskelige befolkning pa grund af et brud pa biosik-
Denne type forskning, hvor en organisme erhverver kerhed eller biosikring i et laboratorium eller i forbindelse med felt-
en ny egenskab, kaldes Gain-of-Function (GoF). aktiviteter. | erkendelse af, at dette historisk set desveerre er sket
Det hollandske eksperiment viste, at HSN1 virus med andre patogener, er det vigtigt at inkludere undersogelser i
med blot fem mutationer kan opnéa evnen til at smit- den globale ramme, der adresserer disse risici. Et muligt brud pa
te fra pattedyr til pattedyr (69). Det var en vigtig op- biosikkerheds- eller biosikringsforanstaltninger kan veere forarsa-
dagelse, men det er ogsé ngdvendigt at papege, at get af en utilsigtet haendelse eller en procedure- eller teknisk fejl,
de hollandske forskere skabte den samme virus i et der resulterer i infektion af personale, der arbejder i et laboratori-
laboratorium, som andre forskere frygter kan opsta um, mens de handterer dyr eller indsamler prever i felten.”
i naturen. Et muligt ukontrolleret udslip kunne have Rapport fra SAGO, 9. juni 2022 (70)

faet katastrofale falger. Den amerikanske professor SCooooooooooooooooc
Arturo Casadevall har opsummeret dilemmaet mel-
lem behovet for forskning og behovet for sikkerhed
pa felgende méde: "Pa den ene side vil man be-
skytte samfundet mod et utilsigtet sygdomsudbrud Der vil i de kommende &r formentligt fortsat blive ar-
eller en bevidst handling, der forérsager stor skade.  bejdet for at skabe mere ensartede regler for bade

Men péa den anden side er den slags forskning biosikkerhed og biosikring i hgjsikkerhedslaborato-
ogsa samfundets ferste forsvarslinje (71).” rier — herunder for at sikre, at nedvendig forskning i
patogener vil ske med den mindst mulige risiko for
Debatten er blevet aktualiseret af covid-19- resten af samfundet. En sédan koordinering van-
pandemien og den fortsatte tvivi om, hvad kilden til skeliggeres dog af tiltagende global polarisering.

pandemien oprindelig var. For at undersege kilden
til covid-19-pandemien har WHO nedsat SAGO
(Scientific Advisory Group for the Origins of Novel
Pathogens). SAGO har i en rapport fra juni 2022
ikke taget stilling til, hvorvidt covid-19-pandemien
skulle komme fra enten en naturlig kilde eller fra et
laboratorium, men laegger ikke skjul pa, at sidst-
naevnte er en mulighed (70). | en anden rapport fra
juni 2025 matte SAGO konstatere, at der ikke var
fremkommet nye oplysninger, som definitivt gjorde
det muligt at besvare spargsmalet om kilden til
pandemien. Muligheden for et ukontrolleret udslip
kunne fortsat ikke udelukkes (72).
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5 Bioterrorisme og

biokriminalitet

Verden har ikke oplevet et sterre biologisk angreb
siden 2001, hvor breve med miltbrandbakterien
Bacillus anthracis blev sendt til medier og politikere
i USA. Disse angreb resulterede i 17 sygdomstil-
feelde, fem dedsfald og i at over 33.000 mennesker
skulle i profylaktisk behandling. De amerikanske
myndigheder konkluderede, at en enkelt person
(som begik selvmord) stod bag disse angreb (73)
(74). Positivt betragtet viser det, at biologiske
angreb er en sjeldenhed. Negativt betragtet viser
dette eksempel, hvor stor skade selv ét individ kan
gere, hvis vedkommende har de rette evner og
mulighed for at misbruge biologiske agenser. Det
faktum, at bioteknologi har udviklet sig meget siden
2001, og at stadig flere arbejder med bioteknologi
ber ogsa tages i betragtning. Dette kapitel vil gen-
nemga nyere eksempler pa misbrug af biologiske
stoffer, hvad enten det er udfert af terrorister eller
kriminelle.

Toksiner

Toksiner er giftige stoffer, som kan skade mennesker eller dyr.
Toksiner som abrin og ricin anses for biologiske, fordi de bliver
udvundet fra biologisk materiale. Abrin er et protein, som kommer
fra paternosterbennen Abrus precatorius. Ricin produceres af fro
eller castorbenner fra kristpalmen Ricinus communis. Kristpalmen

anvendes hyppigt som prydplante i haver og lignende, men ogséa
til industriel produktion og i skenhedsindustrien (seerligt inden for
hud- og hérpleje). En vigtig grund til at den type toksiner tit forse-
ges misbrugt er, at de er nemme at skaffe og arbejde med.
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Forsog pa bioterrorisme

| de seneste 20-25 &r har islamiske ekstremister,
0g i seerdeleshed Islamisk Stat, udvist interesse for
biologiske vaben. Ifalge FN-organisationen UNITAD
havde Islamisk Stat pa sit hgjdepunkt et kemisk

og et biologisk vabenprogram med et arligt budget
pé over 80 millioner DKK til vabenproduktion og
kunne desuden traskke péa ekstraordinaere fonde

i forbindelse med indkeb af ravarer. Flere hundre-
de personer var involveret i bestrasbelserne pa at
udvikle kemiske og biologiske vaben og Islamisk
Stat gjorde forseg pa at rekruttere videnskabsfolk
samt teknikere fra lande som USA, Frankrig, Stor-
britannien og Belgien. Islamisk Stat prioriterede det
kemiske vabenprogram, men udviklede ogsé toksi-
ner som ricin og botulinumtoksin samt undersagte
muligheden for at anvende miltbrandbakterien Ba-
cillus anthracis i et biologisk vaben. Der foreligger
ikke dokumentation for, at Islamisk Stat nogensinde
har anvendt biologiske vaben i kamp eller til terror.
Derimod er der dokumentation for, at Islamisk Stat
gennemfarte forseg med ricin pa fanger. Fremtidige
undersagelser ma vise, hvor taet Islamisk Stat kom
pa at udvikle et brugbart biologisk vaben (75).

Islamisk Stat tilskyndede desuden via sociale me-
dier sine tilhaengere til at gennemfore terrorhandlin-
ger med brug af biologiske agenser. | 2024 fik en
kenyansk laege en feengselsdom pa 12 éars faengsel
for en terrorsag, hvor han bl.a. blev demt for i 2016
at have planlagt et bioterrorangreb i Kenya med Ba-
cillus anthracis (76).

Den mest veldokumenterede sag om forseg pa
bioterror stammer fra Tyskland, hvor en tunesisk
mand og hans tyske kone i 2018 blev arresteret af
politiet i KoIn. Agteparret var involveret i en plan om
at bygge en fragmentationsbombe og bruge den til
at sprede ricin pa vegne af Islamisk Stat. Terrorsa-
gen begyndte i 2017, hvor den tunesiske mand to
gange forsggte at tilslutte sig Islamisk Stat i Syrien



via Tyrkiet, men uden held. Formentlig fordi harde
kampe mellem Islamisk Stat og den internationale
koalition forhindrede ham i at krydse greensen til
Syrien. | stedet besluttede han sig for at blive med-
lem af Islamisk Stat ved at udfere bioterror i Tysk-
land. Hustruen stottede hans bestreebelser og hjalp
ham pa forskellige méader. | efteraret 2017 begyndte
parret forberedelserne til at anskaffe materiale til

at bygge en bombe, herunder gennem indkab

af fyrveerkeri i Polen og udvinding af pyroteknisk
materiale. | december 2017 testede manden en

lille spreengladning i en park. Den endelige version
af bomben ville have brugt 250 metalkugler som
fragmenter (77).

| foraret 2018 intensiverede parret deres forbere-
delser og kabte lovligt omkring 3.200 castorben-
ner online, hvoraf anslaet 50 castorbgnner blev
brugt til at udvinde 84,3 milligram ricin. Toksinet
var tilgaengeligt som bade pulver og pasta. Ifalge
et ekspertudsagn naevnt i retsdommen kunne
fragmentationsbomben have resulteret i op til 200
dodsfald ved inhalation af ricinpulver. Den tyske
domstol gjorde det klart, at der var tale om et teore-
tisk skan, og at det reelle tal sandsynligvis ville have
veeret meget lavere (77). Den planlagte fragmentati-
onsbombe var meget lavteknologisk, og det eneste
hojteknologiske aspekt var parrets brug af inter-
nettet, herunder beskedtjenesten Telegram, som

tillader krypteret kommunikation (78). Den tunesiske
mand brugte Telegram til at modtage rad fra andre
Islamisk Stat-tilhaengere om, hvordan han kunne
bygge en bombe og producere ricin. Parret brugte
ogsa internettet til at kebe materiale til bomben og
til at kabe castorbenner. Samtidig viste internettet
sig ogsa at veere noget af en akilleshael for parret.
De tyske myndigheder begyndte at efterforske
parret i begyndelsen af 2018, og i ugerne forud for
anholdelserne modtog de tyske myndigheder et tip
fra den britiske efterretningstjeneste om misteenke-
lige online shoppingaktiviteter, udfert af en person
bosat i KoIn (79). Det farte til anholdelsen af parret i
juni 2018. | 2020 blev parret demt for terroraktivite-
ter, herunder for at lave et biologisk vaben. Manden
blev idemt ti ars faengsel, mens kvinden fik en dom
pa otte ars faengsel (80).

Aktionsstyrker fra tysk politi indsat i forbindelse med
ricin-bombesagen i Kéln, juni 2018
Foto: Eibner-Pressefoto/Benjamin Horn
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Arstal Aktor(er) Biologisk stof Beskrivelse Udfald
2001 USA Kriminel en- B. anthracis Angreb med pulverbreve 17 syge,
keltperson fem dede
2016 Kenya Islamisk Stat B. anthracis Plan om bioterror Arrestation
2018 Tyskland Islamisk Stat Ricin Forseg pa at lave Arrestation
fragmentationsbombe
2019 Flere europeei-  Kriminelle Oleandrin Trusselsbreve sendt Uvist, ingen er blevet
ske lande til virksomheder arresteret
2019 Kina Kriminelle Afrikansk Spredning via droner til Uvist, men
spekulanter svinepestvirus kinesiske landbrug formodentlig en
forsteerkning af epidemi
2024 Belgien Ukendt Brucin og stryknin  Breve sendt til Uvist, ingen er blevet
myndigheder arresteret
Tabel 2

Udvalgte forsag pa bioterrorisme eller biokriminalitet i 2001-2024

Islamisk Stat forseger stadig — via online propa-
ganda - at inspirere tilheengere til at gennemfore
terror. | 2023 blev en iransk asylanseger i Tyskland
arresteret og sigtet for at planleegge et terrorangreb
med enten ricin eller cyanid pa vegne af Islamisk
Stat (81). | november 2023 blev der afsagt dom i
sagen, og vedkommende fik en faengselsstraf pa
fire ars faengsel (82). Eksemplet viser, at selvom
Islamisk Stat er svaskket, sé kan bevaegelsen fort-
sat inspirere tilhaengere til at gennemfare forseg pa
terror (herunder bioterrorisme) pé& egen hand. Det
er ogsé nedvendigt at fornolde sig til situationen i
regionen, hvorfra Islamisk Stat udsprang. Mellem-
osten er i 2020’erne fortsat preeget af betydelig uro,
ikke mindst pa grund af konflikten mellem Israel og
palaestinenserne. Den regionale ustabilitet betyder,
at det ikke kan udelukkes, at Islamisk Stat eller
andre islamiske ekstremister kan skaffe sig adgang
til ressourcer, faciliteter eller ekspertise til at lave
kemiske eller biologiske vaben.
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Ud over militante islamister kan hgjreradikale,
venstreradikale, antimyndighedsekstremister samt
soloakterer i ind- og udland potentielt interessere
sig for mulighederne for at lave og anvende biologi-
ske vaben. | forhold til Danmark vurderer Center for
Terroranalyse, at kapaciteten blandt ekstremister pa
dansk jord er begreenset, jf. "Vurdering af terror-
truslen mod Danmark” fra 2025, hvor det hedder:
”(...) at kapaciteten blandt ekstremister i Danmark
til at vabengare biologiske virkemidler (...) er lav” og
”(...) at der er ekstremister i Danmark, der vil vaere

i stand til at fremstille enkelte toksiner, der vil kunne
anvendes til et simpelt biologisk angreb. Gennem-
forelsen af et angreb vil dog ogsa kraeve kendskab
til effektive metoder til spredning af stoffet.” (83)

Biokriminalitet

Den mest udbredte form for biokriminalitet skyldes
enkeltpersoner, som enten gnsker at skade sig
selv eller en anden person med et biologisk stof. |
2026 advarede amerikanske myndigheder om, at
brug af kemiske og biologiske agens til at forgifte
aegtefaeller og familiemedlemmer i USA er steget
markant de seneste fem ar (84). Der har i Danmark
veeret to af den type sager og begge involverede
toksiner: Abrin-sagen i Ryomgard pa Djursland i
2014 og ricin-sagen i Viborg i 2018 (85) (86). | juni
2023 blev en teenager arresteret i en forstad til den
norske hovedstad Oslo, fordi han havde lavet ricin



— dbenbart med henblik pa at bega selvmord (87). |
december 2021 blev en amerikansk befalingsmand
fra Fort Hood i Texas demt til 70 &rs faengsel for at

have myrdet sin hustru med tetrodotoksin (88).

Der findes enkeltstdende eksempler i de seneste
5-10 &r pé brug af biologiske stoffer til afpres-
ning. Mellem 2018 og 2019 blev Kina haerget af
en epidemi med afrikansk svinepestvirus (African
Swine Fever Virus, ASFV), som frem til august 2019
reducerede Kinas svinebestand med 40 procent.
Kriminelle netveerk forsegte at afpresse svineavlere
med raske besaetninger til at saelge deres svin,
herunder ved at bruge droner til at nedkaste foder
kontamineret med afrikansk svinepestvirus neaer
raske svinebesaetninger (89). ASFV er seerdeles
smitsom, og kan smitte gennem kontamineret
foder, sa truslen var reel.

En anden sag vedrerer forsgg pa afpresning med
brug af et toksin. 1 2019 modtog en raekke euro-
peeiske virksomheder konvolutter med oleandrin
og ledsagende trusselsbreve. Truslen led pa, at
virksomhederne skulle betale 300.000 EUR (2,2
millioner DKK) i kryptovalutaen bitcoin. | modsat
fald ville deres produkter blive forgiftet. Flere danske
fedevarevirksomheder fik ogsa tilsendt disse trus-
selsbreve. Det vides ikke, hvorvidt nogen virksom-
heder betalte det pagaeldende belgb (90). | labet af
2024 modtog flere belgiske myndigheder, herunder
det belgiske justitsministerium, breve med plante-
toksinerne brucin og stryknin. Motivet eller motiver-
ne er ikke blevet offentliggjort (91) (92).

En seerlig form for biokriminalitet er illegal handel
med biologiske stoffer (specielt toksiner) pa Dark-
net. Abrin-sagen fra Ryomgard i 2014 begyndte

med et illegalt indkeb af abrin p& Darknet, hvor
saelgeren var en 19-arig mand fra USA. Den danske
keber gnskede at bruge toksinet til at myrde en
mand i Ukraine som led i et jalousiopger (93) (94).

| december 2019 blev en kvinde i USA arresteret
efter et forsag pé at kebe en antibiotikaresistent
Staphylococcus aureus bakterie pa Darknet. Den
pageeldende kvinde havde tidligere forsagt at myr-
de en veninde med forskellige former for forgiftning
eller infektion, herunder med brug af Escherichia
coli bakterier (95).

I juni 2021 blev en 67-arig kvindelig forskningsleder

arresteret i Ukraine og sigtet for at have stjélet en
stamme af Newcastle disease virus (som forarsager

Darknet

Darknet er den del af internettet, som ikke er synlig p& normale
browsere og segemaskiner. Darknet kan derfor kun tilgas ved
hjeelp af specielle browsere. Pa Darknet er det muligt at kommu-
nikere via et anonymt netveerk, uden at skulle opgive identificer-

bare oplysninger, sasom enhedens lokation og IP-adresse. Det
ger Darknet tiltreskkende for kriminelle, men ogsa for politiske
aktivister eller andre, som ikke foler sig sikre pa det "almindelige”

internet.

Bacillus anthracis, der forarsager
sygdommen miltbrand
Foto: Carolina K Smith MD, Adobe Stock
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Newcastle disease i fugle) fra et forskningsinstitut

i Kyiv (96). Ifelge de ukrainske myndigheder havde
forskningslederen, uden at notere det, taget et ror
med Newcastle disease virus fra instituttets behold-
ning og lavet en ny passage (opdyrkning) af virus i
en cellekultur (97). Denne nye viruspool blev — uden
tilladelse dertil — flyttet fra instituttet og opbevaret i
syv ror i en fryser i forskningslederens hjem. Det er
uklart, hvorfor den 67-arige forskningsleder skulle
onske at stjsele Newcastle disease virus, men de
ukrainske myndigheder har tilkendegivet, at hun
muligvis enskede at saelge den pa Darknet. Forsk-
ningslederen kan — hvis hun bliver demt - fa en
straf p& fem ars feengsel (98).

Foto: Soleg, Adobe Stock
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Det internationale politisamarbejde Interpol har i
2004 lavet et program, som i dag gar under navnet
Bioterrorism Prevention Unit, og som bekeemper
menneskeskabte biologiske trusler. Dette inklu-
derer et initiativ, Project Pandora, som skal skabe
retningslinjer for at efterforske illegal handel med
biologiske stoffer pa Darknet. Hensigten er at hjssl-
pe nationale politimyndigheder og efterretnings-
agenturer med at forhindre bioterror og biokrimina-
litet (99). For at forudse og reagere pa biologiske
trusler har Interpol derudover udviklet efterretnings-
kapaciteter, herunder et tidligt varslingssystem ved
navn BioTracker. Dette system bestéar bl.a. af en
database, som medlemslandene bade kan sende
informationer til og hente informationer fra om men-
neskeskabte biologiske trusler (100).

Samlet set udger biokriminalitet den mest sand-
synlige form for misbrug af biologiske stoffer. Da
motivet i de fleste tilfeelde handler om at skade sig
selv eller et enkelt individ, er konsekvenserne for
det gvrige samfund som regel begraensede. Truslen
ber dog ikke undervurderes. Hvis flere kriminelle
begyndte at misbruge biologiske agenser til eksem-
pelvis afpresning, ville dette kunne udvikle sig til en
mere alvorlig trussel mod samfundssikkerheden.



Hindringer for bioterrorisme og
biokriminalitet

Hvad kreeves for at terrorister og kriminelle kan
misbruge biologiske agenser? Arbejde med
biologiske stoffer, for eksempel virus og bakterier,
kreever typisk viden svarende til en leengeregéende
uddannelse péa universitetet. Erfaringer fra den bio-
teknologiske sektor viser, at udvikling af specifikke
biologiske stoffer kan tage flere ar og forudsestte en
multifaglig indsats for at fremstille et brugbart pro-
dukt. Selv hvis en erfaren forsker beslutter sig for at
misbruge sin viden om patogener, vil vedkommen-
de sté overfor en reskke udfordringer. Et biologisk
stof bestar, i sagens natur, af levende materiale,
som pavirkes af de konkrete forhold, det udsasttes
for. Selv sma forskelle i vands pH-vaerdi kan pavirke
arbejdet med et biologisk stof (48). Vabengerelse
af et biologisk stof kan medfare at selektion for én
egenskab, kan resultere i andre eendringer i orga-
nismen, hvilket betegnes som "trade off”. Informati-
on fra det sovjetiske biologiske vabenprogram viser,
at fremskridt pa et omrade — eksempelvis @get
dedelighed af et biologisk stof — hyppigt ferer til
reducerede egenskaber pa andre omrader, eksem-
pelvis darligere evne til smitteoverfarsel (101). Fae-
nomenet skyldes, at de kunstigt tilferte egenskaber
koster organismen ressourcer, som ma tages fra
andre processer/egenskaber.

Det biologiske kampstof skal desuden kunne
fremfares til sit mal med intakt evne til at forarsa-
ge sygdom, hvilket i sig selv kan volde betydelige
vanskeligheder. Det geelder specielt ved udleegning
af en aerosol. Biologiske kampstoffer bliver under
udlaegning som aerosol pavirket af forhold sésom
UV-lys, temperatur, vind eller luftfugtighed. Den
rette partikelstarrelse pa et biologisk kampstof er
veesentlig for, om det saetter sig i @vre luftveje eller
nar helt ned i lungerne og dermed kan forarsage
alvorlig sygdom. Det amerikanske biologiske va-
benprogram beskeeftigede, frem til nedlukningen af

programmet i 1969, flere faggrupper sasom mikro-
biologer, ornitologer, dyrleeger, ingenigrer, kemikere,
eksperter i luftbaren spredning samt statistikere (48)
(102). Skent meget har eendret sig siden 1969, vil
det fortsat kreeve en omfattende indsats at lave et
brugbart, palideligt og effektivt biologisk kampstof,
som i kombination med et fremferingsmiddel, kan
ramme en sterre gruppe mennesker i et fysisk
udstrakt mal.

Disse hindringer kan muligvis forklare, hvorfor mili-
tante islamister i de senere ar har eksperimenteret
med toksiner og har forsggt at bruge spreengstoffer
som fremfaringsmiddel. Allerede i 2011 forela der
beretninger om, at Al Qaida i Yemen skulle have
eksperimenteret med at bruge spreengstoffer til
spredning af ricin (103). Som tidligere omtalt i dette
kapitel afveergede tysk politi i 2018 et bioterroran-
greb med en fragmentationsbombe kombineret
med ricin. | oktober 2019 arresterede indonesisk
politi medlemmer af terrorgruppen Jamaah Ansha-
rut Daulah, som havde svoret troskab til Islamisk
Stat. | forbindelse med arrestationerne konfiskerede
politiet 310 gram paternosterbenner (Abrus preca-
torius), som skulle bruges til at udvinde abrin. Det
var hensigten at bruge dette toksin i kombination
med spreengstoffer til at angribe en politistation og
en religias institution i Cirebon pa Java (104).
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Selv om det er relativt enkelt at udvinde toksiner
som ricin, er det betydeligt vanskeligere at anven-
de stoffet pa en méade, der giver bred effekt. Flere
statslige vabenprogrammer har undersggt ricin som
et muligt biologisk kampstof, men ingen har veeret
i stand til at udvikle et brugbart fremferingsmid-

del med brug af spreengstoffer (105). Det skyldes
blandt andet, at ricinpartikler har en tendens til at
klumpe sammen, og at hgj varme kan inaktivere
store dele af stoffet. Derudover vil partikler, der ikke
er tilstraekkeligt findelte, typisk blive opfanget i de
avre luftveje ved inhalation og dermed ikke né ned

i lungerne, hvor toksinet ville veere mest skadeligt
(106) (107). Samlet reducerer disse forhold risikoen
for alvorlig forgiftning.

Ovennaevnte hindringer kan gendre sig over tid. Det
skennes, at der globalt findes op til 30.000 per-
soner med en Ph.d.-grad i virologi, som er i stand
til at udfere avanceret forskning med virus (108).
Desuden bliver stadig flere uddannet inden for
syntetisk biologi, biomedicin, mikrobiologi og toksi-

kologi. Som naevnt i sidste kapitel bliver der bygget
stadig flere hojsikkerhedslaboratorier, hvilket kraever

Det biologiske trusselsbillede 2026

stadig flere folk med ekspertise til at arbejde med
farlige biologiske stoffer. Jo flere mennesker, som
béde har adgang og ekspertise til at arbejde med
farlige biologiske stoffer, desto sterre er risikoen for
misbrug.

Det er desuden i dag blevet muligt at springe

visse led i udviklingen af biologiske vaben over. |
2016 lykkedes det en canadisk videnskabsmand

at syntetisere hestekoppevirus — en virus, som er
taet beslaegtet med Variola major, som forarsager
kopper. Videnskabsmanden og hans hold kebte
flere forskellige DNA-fragmenter i starrelse af cirka
30.000 basepar fra et tysk firma, hvilket gjorde det
muligt for dem at gendanne hestekoppevirus besta-
ende af 212.000 basepar (109). DNA-sekvensen

af genomet til hestekoppevirus blev offentliggjort i
2006 og er tilgeengelig i online databaser (110). Det
er i princippet muligt for en forsker med ondsindede
hensigter at benytte samme metoder til fremstilling
af biologiske stoffer sdsom koppevirus. Selvom en
s&dan handling ikke i sig selv vil give en kriminel el-
ler en terrorist et brugbart biologisk vaben i hadnden
(der kreeves fortsat vabengerelse) vil det veere et
veesentligt skridt i retning af udvikling af et biologisk
vaben.

Det er ligeledes nodvendigt at overveje, hvorvidt
chatbots kan ege mulighederne for misbrug af bio-
logiske stoffer. | 2023 prevede forskere pa Massa-
chusetts Institute of Technology i USA at se, hvor-
vidt chatbotten ChatGPT kunne bruges til at hjeelpe
en person uden en videnskabelig baggrund med
udvikle et biovaben. Pa under en time fik ChatGPT
identificeret fire potentielle pandemiske patogener
0g vist, hvordan det ville veere muligt at lave dem
ved at kabe genetisk materiale fra udbydere, som
ikke screener bestillinger fra diverse kebere (111).

Castorbenner fra planten Ricinus communis
Foto: Adobe Stock



Et andet studie fra RAND Corporation i 2024 viste
dog, at akterer — som i en ovelse skulle simulere
forberedelserne til et bioterrorangreb — ikke klarede
sig bedre med brug af kunstig intelligens end ak-
tarer, som provede at gere det samme uden brug
af disse redskaber. Generelt bekreeftede studiet fra
RAND Corporation, at det er sveert at planleegge
et angreb med et biologisk kampstof og det var
usandsynligt, at nogen af de udviklede scenarier i
bioterror kunne have fungeret i praksis (112).

Truslen om mulig misbrug af biologiske stoffer méa
hverken overdrives eller nedtones. Det er pa den
ene side betryggende, at forsgg pa misbrug af
biologi er slaet fejl i de senere artier, og at verden
ikke har oplevet noget sterre biologisk angreb siden
2001. P& den anden side kan det konstateres, at
béade kriminelle aktarer og terrorgrupper i de senere
ar har forsegt at misbruge biologiske stoffer. Det er
rimeligt at antage, at disse forseg vil fortseette, og
det er derfor nedvendigt at holde gje med nye tek-
nologiske metoder, som kan gere disse bestreebel-
ser lettere. Som omtalt i forrige kapitel bliver stadig
flere ting muligt med bioteknologiske metoder, og
pulien af folk med relevante kompetencer bliver
hele tiden starre. Gensplejsning var i 1970’erne

Foto: Envato

kun mulig for nogle fa videnskabsfolk, men en ny
teknik som CRISPR bruges i dag rutinemasssigt pa
amerikanske gymnasier som en praktisk lektion i
bioteknologi (113). Selvom kun et fatal skulle have
et anske om at misbruge biologiske stoffer, sa vil en
stadig sterre pulje af mennesker med de relevante
kompetencer age risikoen for, at misbrug for eller
senere finder sted. Risikoen afheenger i stigende
grad af intention mere end teknologiske og tilgeen-
geligheds-begreensninger.
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Dette kapitel underseger bade militaer interesse for
bioteknologi og udviklingen af biologiske vaben-
programmer, med fokus pé statslige akterer. Det er
relevant at forstd, hvilke stater der har engageret sig
i biologisk vabenudvikling, og hvorfor det pavirker
global sikkerhed. Samtidig ma det erkendes, at den
militeere interesse for bioteknologi fremover vil gere
det sveerere at skelne mellem, hvad der er legitim
forskning i bioteknologi, og hvilke aktiviteter der
muligvis er i strid med international lovgivning. Gréa-
zonen mellem, hvad der er legal militeer forskning,
og hvad der bryder med Biovabenkonventionen
bliver hele tiden starre.

Militeer forskning i bioteknologi

Den bioteknologiske udvikling har givet nye mu-
ligheder af militeer relevans. NATO offentliggjorde

i 2024 alliancens forste strategi for bioteknologi

0g "human enhancement” (114). Det amerikanske
militeere forskningsagentur DARPA begyndte for
alvor at interessere sig for bioteknologi i kelvandet
pé bioterrorangrebene med Bacillus anthracis i
USA i 2001, og i 2014 oprettede DARPA en szerlig
afdeling med ansvar for at koordinere og styre mi-
liteer forskning inden for bioteknologi (115). | 2023
afsatte det amerikanske forsvarsministerium cirka
9 milliarder DKK til forskning og udvikling inden for
bioteknologi (116), heraf 2,8 milliarder DKK til bio-
teknologisk forskning under DARPA. Bioteknologi er
identificeret som én af 14 kritiske teknologier, som
DARPA vil satse péa i de kommende ar (117).

Som et eksempel pad DARPA's interesse i biotekno-
logi kan naevnes stotten til forskning i MRNA-
vacciner. DARPA begyndte at interessere sig for
vaccineudvikling i 2010 for at beskytte amerikanske
styrker mod nye infektionssygdomme, og DARPA
besluttede i 2013 at stette forskning i den pa den
tid nye og uprevede mRNA-teknologi hos Moder-
na. | 2019 viste et DARPA-finansieret forsag, at en
mRNA-vaccine udviklet mod Chikungunyavirus var
effektiv. Moderna forskede i at lave en mRNA-vac-
cine mod influenza, men da covid-19-pandemien
begyndte, omstillede man forskningen pa rekordtid
til at veere rettet mod SARS-CoV-2 (118) (119). Det
ville veere forkert at give DARPA eeren for at have
udviklet mRNA-vacciner, men DARPA spillede en
vigtig rolle ved at stette forskningen pa et tidspunkt,
hvor f& andre sa et potentiale i denne nye og upre-
vede teknologi.

Nar bioteknologi i disse ar nyder s& stor militaer
interesse, skyldtes det ikke mindst de brede an-
vendelsesmuligheder. Forskere i Kina undersager



mulighederne i at omdanne bioaffald til raketbraend-
stof, herunder til brug i rumraketter og hypersoniske
missiler (120). Det russiske militeer forseger at lave
biobreendstof fra alger med henblik pa at kunne sik-
re forsyning til fierne egne af Rusland (eksempelvis
Arktis), hvor det er sveert at transportere braendstof
til (121).

Der er ogsa en betydelig interesse i, hvordan
bioteknologi kan bruges til at forbedre soldaters
praestationer. | de seneste 20 ar har DARPA inte-
resseret sig for teknologi og viden, som kan hjeelpe
krigsveteraner med at fa et normailt liv igen efter

at have veeret i krig. Samtidig er det sandsynligt,

at dette fokus pa bioteknologi ogséa har til formal

at forbedre soldaters kampkraft i fremtidens krige.
En rapport udgivet af U.S. Army Combat Capabili-
ties Development Command, Chemical Biological
Center i 2021 forudsa, at det amerikanske militeer
frem til 2050 vil udvikle, hvad der bliver betegnet
som "cyborg soldater”, som bl.a. vil have bedre syn
og harelse, bedre lugtesans og som kan kommu-
nikere uden brug af tale. Et eksempel er "auditory
enhancements”, som kan beskytte soldater mod
hgje lyde (det kan veere eksplosioner), men som
samtidig giver mulighed for at here selv meget lave
lyde samt fa oversat, hvad personer siger pa et
fremmed sprog (122). NATO'’s bioteknologiske stra-
tegi fra 2024 har bl.a. til formal at forske i sékaldte
"Human Enhancement Technologies” (114).

USA og NATO har ikke monopol pa denne type
forskning. Det vakte i 2020 opsigt, da Director of
National Intelligence i USA, John Ratcliffe, beskyld-
te Folkets Befrielsesheer i Kina for at bruge gen-
teknologi til at udvikle "supersoldater” (123). Ifelge
offentlige kilder er det sandsynligt, at Kina forsker i
militeere anvendelser af bioteknologi, blandt andet
for at modvirke hejdesyge. Det kan bruges i forbin-
delse med udstationering af tropper langs Kinas
greenser i Himalaya (124). Folkets Befrielseshaer har
veeret involveret i kortvarige militeere sammensted
med det indiske militeer i Himalaya, hvilket har fert
til tab af menneskeliv (125). Selvom disse sam-
mensted er sket uden brug af avancerede vaben,
s& ma Folkets Befrielseshaer vasre forberedt pa,

at lignende sammensted i fremtiden kan eskalere
til &ben krig. En kinesisk-indisk greensekrig i 1962
kostede Indien 7.000 soldater i form af faldne eller
tifangetagne (126).

Denne gennemgang af militaer forskning i biotek-
nologi er pa ingen made fyldestgerende, og der er
mange andre méader, hvor bioteknologi kan spille en
rolle i en militeer sammenhzeng.

Neurovaben

Hovedparten af den militeere forskning i biotekno-
logi er ikke omfattet af Biovabenkonventionen. Det
ville eksempelvis vaere legalt for stater at udvikle en
genteknologi, som ger det muligt at @ge udholden-
heden og den fysiske styrke hos soldater. Det ville
derimod veere illegalt, hvis den samme teknologi
skulle blive misbrugt til at lave et vaben, som ville
nedsaette udholdenheden og den fysiske styrke hos
fiendtlige soldater (dvs. et inkapaciterende biologisk
vaben). Meget afhaenger imidlertid af, hvilken type
teknologi, der ville veere tale om.

Dette dilemma er specielt tydeligt i forhold til hjer-
neforskning. 1 2013 lancerede USA’s regering det
sékaldte BRAIN Initiativ (Brain Research through
Advancing Innovative Neurotechnologies) med et
budget pa 685 millioner DKK i 2014 og deltagelse
af DARPA (127). Initiativets hensigt var at bygge
videre pa erfaringerne fra The Human Genome
Project og kortleegge den menneskelige hjerne,
herunder hvilke funktioner der er med til at bestem-
me teenkning og adfeerd. Kina praesenterede i 2016
China Brain Project, der er ment som et modsvar til
det amerikanske program (128). China Brain Project
foregar parallelt med de kinesiske bestrasbelser pa
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at udvikle kunstig intelligens og har to dimensioner:
Dels at udvikle BCI-teknologi (Brain-Computer In-
terface) og dels at bruge den indhentede viden om
hjernen til at udvikle nye metoder til diagnosticering
samt til medicinsk behandling af hjernesygdomme.
| 2015 besluttede Kinas Videnskabelige og Tekno-
logiske Kommission at iveerkseette et forsknings-
projekt med fokus pé hjernevirksomhed, hjerne-
medicin og kunstig intelligens, der skal efterligne
den menneskelige hjerne. | 2019 oplyste kinesiske
videnskabsfolk, at de havde opfundet BCI-tekno-
logi, som gjorde det muligt at fiernstyre en red-
ningsdrone med brug af hjernen. Ligeledes blev
det i 2019 oplyst, at kinesiske forskere med brug af
BCl-teknologi havde fiernstyret en rotte gennem en
labyrint (129).

Hjerneforskning vil uden tvivil komme menneske-
heden til gode — specielt hvis den kombineres med
andre teknologiske landvindinger. Det vil i fremtiden
vaere muligt at levere medicin mere malrettet og
sikkert med brug af nanoteknologi, som kan sikre,
at medicinen bliver afleveret til et bestemt omrade i
kroppen samt sarge for at den bliver der laenge nok
til at opna den rette effekt og med de rette doser.
Samtidig er det ikke sveert at forestille sig, at den
samme teknologi kan misbruges til at lave et vaben,
som kan ramme fiendtlige soldater eller civile. Hjer-
neforskning kan séledes fere til udvikling af sékaldte
neurovaben.

Den amerikanske professor James Giordano, en
prominent ekspert i militeer forskning inden for
neurovidenskab og neuroteknologi, har papeget, at
disse teknikker kan bruges inden for tre omrader:

e Diagnosticering og behandling af sygdomme

e Udvikling af BCl-teknologi

e Udvikling af dedelige og ikke-dedelige
neurovaben (130)

Neurovaben kan vaere omfattet af Biovabenkonven-
tionen eller Kemivabenkonventionen (CWC), men
det kan ogsa vise sig at falde uden for den eksi-
sterende vabenkontrol. Det sékaldte "Havana-syn-
drom”, som siden 2016 bl.a. har ramt amerikanske
efterretningsfolk og diplomater, kan muligvis veere
et eksempel pa et vaben, som falder uden for de
eksisterende kategorier af vabenkontrol. Sympto-
merne pa "Havana-syndrom” er bl.a. hovedpine,
svimmelhed og problemer med hukommelsen. En
fiendtlig efterretningstjeneste misteenkes for at have
anvendt mikrobglger til at udlese disse symptomer,
men det er fortsat omdiskuteret (131). Det blev i
2026 rapporteret, at den amerikanske regering i

hemmelighed skulle have faet fat i en af de maski-
ner, som menes at veere blevet brugt til at udlese
det sakaldte "Havana-syndrom” (132).

En rapport fra FN-organisationen UNIDIR doku-
menterer en voksende militeer interesse i neurotek-
nologi. Den militeere forskning gar primeert pa at
lave teknologi, som kan overvage hjernen (neuro-
imaging), pavirke hjernen (neuromodulation) og fa
hjernen til at kunne kommunikere med maskiner (in-
terfacing). Der er derimod ikke omtale af forseg pa
at skabe egentlige vaben baseret pa neuroteknologi
(133). Realistisk betragtet er det dog formodentlig
kun et spargsmal om tid, fer den militaere forskning
vil resultere i forsag pa at skabe nye vabensyste-
mer. Det vil i sa fald veere ngdvendigt at justere
Biovabenkonventionen eller lave helt nye vabenkon-
trolaftaler, som kan regulere disse vabensystemer.

Militeer forskning med dobbelt
anvendelighed

Dobbelt anvendelighed i forhold til bioteknologi
betyder, at materialer eller teknikker bade kan bru-
ges til civile formal (eksempelvis medicinsk forsk-
ning eller vaccineudvikling) og samtidig til militeere
formal, herunder fremstilling af biologiske vaben.
Det ger regulering og kontrol seerligt vigtig. Det er et
dilemma for Biovabenkonventionen, at det er legalt
for stater at forske i biologiske vaben, nar det sker
af defensive arsager, dvs. for at udvikle et forsvar
(eksempelvis diagnostiske metoder, medicin, vacci-
ner eller beskyttelsesudstyr) mod biologiske vaben.
Det kan veere sveert at sige, hvor greensen praecist
gar mellem defensiv, og dermed lovlig forskning, i
biologiske vaben og forskning, som har til formal at
studere offensive anvendelsesmuligheder i biologi-
ske vaben og som kan vaere i strid med BTWC.

Et amerikansk projekt, som har tiltrukket sig stor
opmaerksomhed i de senere &r, er "Insect Allies”.
Hensigten med dette DARPA-projekt er at bruge
bladlus og mellus til at fremfere genetisk modifice-
rede virus til afgrader. De overferte gener skulle der-
efter beskytte afgrederne mod plantesygdomme.
"Insect Allies” blev forklaret med, at "konventionelle
metoder til at forsvare sig mod disse trusler er ge-
nerelt langsomme og ineffektive” (134). Samtidig er
det tydeligt, at dette projekt — som varede fra 2016
til 2021 — havde en dobbelt anvendelighed. Det er
med andre ord intentionen, som er afgerende (135).

Mens der er en vis abenhed om militeer forskning

i USA, kan det veere sveert at afdeekke, hvad der
foregar i andre lande og ikke mindst hvorfor. Militeer
forskning i Indien finder sted i regi af det indiske
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Legitime og illegitime aktiviteter

Hvor gér greensen mellem fredelig forskning i bioteknologi og aktivite-

ter, som er i strid med BTWC? Figuren ovenfor viser at der kan veere

et overlap mellem eksempelvis legitim og fredelig forskning, som skal

udmente sig i en ny vaccine, og forskning i biologiske vaben. Dette

overlap forklarer ogsa, hvorfor det kan vaere svaert at skelne mellem

legitime og illegitime aktiviteter set udefra.

Dette overlap slutter typisk, nar det biologiske stof vabengeres, nar der
skal produceres store masngder og nar det kombineres med et egnet
fremferingsmiddel. Det kan teenkes, at en stat vil engagere sig i nogle
af disse trin for at beskytte sig selv mod menneskeskabte biologiske
trusler, men det ma i s& fald kun ske, hvis der hersker fuldsteendig
gennemsigtighed om disse aktiviteter. Gennemsigtighed opnas bl.a.
gennem statsparters éarlige rapporteringer til FN i form af Confiden-
ce-Building Measures (CBM), jf. Biovabenkonventionen.

Figuren er modificeret ud fra en lignende amerikansk figur fra 1989
(136).
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Franske DNA-bekymringer

| begyndelsen af februar 2022 — i et forsag pa at forhindre den
russiske invasion af Ukraine — besggte den franske preesident
Emmanuel Macron den russiske praesident Viadimir Putin i
Moskva. Da de to statsledere madtes i Kreml, var de adskilt af et
meget langt bord, som vakte opsigt i pressen. Arsagen til dette
useedvanlige medearrangement var Macrons afvisning af at blive
covid-19-testet af russiske leeger af frygt for, at hans DNA kunne
havne i haenderne péa den russiske efterretningstjeneste. Ma-
cron blev i stedet covid-19-testet for hans afrejse fra Frankrig og
under hans ophold i Rusland af hans egen leege (138). DNA og
dermed genomdata kan bl.a. misbruges til afpresning, safremt
en statsleder har en disposition for bestemte sygdomme eller
psykiske lidelser, som offentligheden helst ikke skal here om. Det
kan ogsa teenkes, at en statsleder lider af en eller flere allergier,
som kan misbruges til et méalrettet angreb pa personen (139).

Det biologiske trusselsbillede 2026

forsvarsministeriums Defence Research and Devel-
opment Organisation (DRDO), som rader over et
netvaerk bestéende af 50 laboratorier. En gennem-
gang af publikationer skrevet af forskere ansat hos
eller som samarbejder med DRDO viser, at inderne
er meget interesseret i forskning i plantetoksiner
med dobbelt anvendelighed. Det er ikke i sig selv
problematisk, at det indiske militeer er interesseret i
toksiner, som kan true indiske styrker, men intentio-
nen bagved er ikke entydig. En videnskabelig artikel
fra 2016 omtaler, at forskning i plantetoksiner kan
bruges til "skabelse af fremtidige nye biovaben til
selvforsvar”. En anden publikation fra 2018 omtaler,
at det indiske militeer som felge af BTWC er ngdt til
at undersgge plantetoksiner, som i fremtiden kan
bruges som mulige biovaben til selvforsvar. Det
synes at veaere en formulering, som bruges som
standard i den type indiske publikationer (137).
Formuleringen kan tolkes som en form for signalgiv-
ning om, at Indien ikke vil udelukke muligheden for
at udvikle biologiske vaben, séfremt den sikker-
hedspolitiske situation skulle sendre sig i en negativ
retning.

Iran er et andet land, som i hgj grad har vist in-
teresse for toksiner med dobbelt anvendelighed.
Forskere fra universiteter, som drives af den iranske
Revolutionsgarde, har forsket i forskellige toksiner,



bl.a. i Staphylococcus aureus enterotoksin B og
botulinumtoksiner. Det amerikanske udenrigsmini-
sterium har i en arraekke ytret bekymring over, at
Iran har etableret en farmaceutisk virksomhed til
kommerciel produktion af botulinumtoksiner. Disse
toksiner har imidlertid en helt legitim anvendelse

i visse farmaceutiske produkter, men kan ogsa
misbruges til biologiske angreb. Det amerikanske
udenrigsministerium skrev pa den baggrund i en
rapport om vabenkontrol og nedrustning, at det

er sveert at skelne mellem fredelig iransk forskning
i toksiner og forskning, som er i strid med BTWC
(137). | forbindelse med den iransk-israelske krig

i juni 2025 blev iranske biologiske forskningsfa-
ciliteter ogsé bombet af israelske fly. Den iranske
regering haevdede efterfolgende, at Israel uden no-
gen legitim grund havde bombet civile vaccinepro-
duktionsvirksomheder, farmaceutiske faciliteter og
offentlige sundhedsinstitutioner (140). Det iranske
militeer forsegte som haevn at bombe (dog uden at
ramme) bl.a. Israel Institute for Biological Research
(IIBR) i Ness Ziona syd for den israelske storby

Tel Aviv (141). IIBR er blevet keedet sammen med
israelsk defensiv og offensiv forskning i biologiske
vaben, herunder til brug i snigmord pa terrorister
(142).

Kina har et stort biologisk forsvar. Talrige publikati-
oner og artikler, skrevet af officerer i Folkets Befri-
elsesheer, omtaler muligheden for genetisk krigs-
forelse rettet mod specifikke etniske grupper. Kina
lancerede i 2015 landets "Made in China 2025”-ini-
tiativ, som med et budget pa 63 milliarder DKK, skal
gere Kina farende inden for genteknologi (143). En
stor del af den kinesiske forskning i genteknologi,
herunder CRISPR, finder sted pa militaerbiologiske
og militeermedicinske faciliteter (144). Kina er des-
uden ferende i toksinforskning. Kinesiske forskere,
som arbejder for eller er tilknyttet Folkets Befriel-
sesheer, kortlaegger hele tiden nye toksiner. Ofte er
det muligt at identificere et fredeligt formal med den
pagaeldende forskning, men i nogle tilfeelde kan den
have en dobbelt anvendelighed (137).

Kina praktiserer en doktrin om militaer-civil fusion,
hvor civile virksomheder og institutioner forventes at
samarbejde med Folkets Befrielsesheer. Hensigten
er at bryde adskillelsen mellem den militeere og den
civile sfeere, sé teknologiske fremskridt og ressour-
cer deles mellem de to omrader. | 2016 lancerede
den kinesiske stat den nationale genombank, der
har til formal at blive verdens sterste. Hensigten er
at indsamle, udnytte og beskytte genomdata fra
den kinesiske befolkning. Denne databank besty-
res af den kinesiske koncern BGI Group, som har

MADE IN CHINA

specialiseret sig i gensekventering, og som derud-
over har veeret involveret i opkeab af vestlige firmaer
med genomdata. Specielt BGI Groups keb af det
amerikanske gensekventerings-firma Complete
Genomics i 2013 vakte dyb bekymring i den ameri-
kanske regering. BGI Group har et teet samarbejde
med det kinesiske forsvarsuniversitet for teknologi,
og dette samarbejde inkluderer bl.a. brug af super-
computere til at kortleegge og analysere genomdata
lagret hos BGI Group (143) (144). BGI Group har
angiveligt fire laboratorier til genomisk forskning,
som drives i samarbejde med Folkets Befrielsesheer
0g som er placeret pa enten kinesiske universiteter
eller i kinesisk forsvarsindustri (145). USA’s regering
har pa den baggrund forbudt amerikanske firmaer
at samarbejde med to datterselskaber under BGI
Group pa grund af mistanke om, at de skulle veere
involveret i et samarbejde med Folkets Befrielses-
haer (143).

Debatten om kilden til covid-19-pandemien har ret-
tet fokus pa Wuhan Institute of Virology (WIV), som
blev oprettet i 1956 og som i 2018 tog det forste
kinesiske BSL 4-laboratorium i brug. Laboratoriet
blev bygget med brug af fransk ekspertise (baseret
pé et fransk BSL 4-laboratorium i Lyon), men den
franske efterretningstjeneste advarede angiveligt,

Center for Biosikring og Bioberedskab

39



Danske universiteter dropper samarbejde med BGI

| 2024 indstillede danske universiteter al samarbejde med BGI
Group i Kina. Som uddannelses- og forskningsminister Christina
Egelund forklarede til pressen, var der frygt for, at dansk biodata
kunne blive misbrugt (146). Politiets Efterretningstjeneste har for-
klaret, at BGI Group gennem forskningssamarbejde med danske
universiteter kunne fa adgang til bioteknologisk viden og biodata
(herunder om danskeres genomdata), som kan misbruges i en
militeer ssmmenhegeng. Det skyldes ikke mindst, at BGI Group i
henhold til kinesisk lovgivning er forpligtet til at samarbejde med
og dele indsamlede data med bade den kinesiske efterretnings-
tieneste og Folkets Befrielsesheer (147).

for projektet blev igangsat om, at laboratoriet kunne
tjene et militaert formél og ytrede bekymring over, at
et firma ejet af Folkets Befrielseshaer skulle sta for
byggeriet (148). Det kan med sikkerhed siges, at
WIV har et taet samarbejde med Folkets Befrielses-
haer om virologisk forskning og at hejtstaende offi-
cerer desuden indgar i forskellige arbejdsudvalg pa
instituttet (149) (150). Angiveligt blev en kinesisk ge-
neralmajor fra Folkets Befrielseshaer udstationeret
pa WIV for at lede bekeempelsen af covid-19-pan-
demien i Wuhan i begyndelsen af 2020 (151).

For at sammenfatte rader flere lande over defensive
biologiske forskningsprogrammer, som forsker i
biologiske stoffer med dobbelt anvendelighed. Den
type forskning kan béde finde sted pa militserbiolo-
giske faciliteter, men den kan ogsa forega pa civile
institutioner, som samarbejder med militeeret. Pro-
blemet er, at defensiv forskning i biologiske agenser
kan veere et skalkeskjul for udvikling af biologiske
vaben.

Offensive biologiske vabenprogrammer
Der har i dette &rhundrede kun veeret én stat, som
med sikkerhed kan siges at have fremstillet biologi-
ske vaben. Syrien besluttede i 2013 (efter pres fra
det internationale samfund) at afvikle landets stor-
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stilede kemiske vabenprogram og tilslutte sig CWC.
| den forbindelse oplyste den syriske regering, at
landet ogsa ville demontere en kemisk vabenfacili-
tet i Al Maliha, som producerede ricin. Organisati-
onen for forbud mod kemiske vaben (Organisation
for the Prohibition of Chemical Weapons, OPCW)
bekreeftede i 2018, at Al Maliha var destrueret og
alle rester var fiernet (137). Ricin anses bade for at
vaere et kemisk og et biologisk vaben og er derfor
forbudt bade i henhold til BTWC og CWC. Arsagen
er, at ricin er et kemisk stof (toksin), som udvindes
af biologisk materiale (castorbenner).

Ifelge den amerikanske regering var der i 2025 kun
to lande — Nordkorea og Rusland — som haevdes at
rade over offensive biologiske vabenprogrammer
(152). Den norske militeere efterretningstjeneste
vurderer i 2026, at Rusland har kapaciteten til at
fremstille biologiske kampstoffer og fremfaringsmid-
ler (153). Desuden ytrer den amerikanske rege-

ring bekymring over kinesisk og iransk forskning

i biologiske stoffer med dobbelt anvendelighed
(152). Denne bekymring bliver ogsé gentaget af den
norske militeere efterretningstjeneste nar det gaslder
Kina (153).

Det er sveert at sige noget sikkert om Nordkoreas
biologiske vabenprogram. Programmet menes
startet i 1960’erne og vurderes at omfatte 1.500-
3.000 medarbejdere (154) (155). Flere kilder har
omtalt, at Nordkorea kan have vabengjort helt op
til 13 forskellige biologiske kampstoffer, herunder
miltbrandbakterier, pestbakterier og koppevirus
(155). Japans forsvarsministerium skrev i 2025,
at Nordkorea kan veere i stand til at bruge ballisti-
ske missiler som fremferingsmiddel til biologiske
kampstoffer (156).

Det er ngdvendigt at fremhaeve, at ikke mindst

de sydkoreanske og amerikanske vurderinger af
Nordkoreas biologiske vabenprogram har varieret
meget hen over arene. Det afspejler uden tvivl, hvor
sveert det er at indhente sikre efterretninger om et
biologisk vabenprogram, som er placeret i et lukket
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regime som Nordkorea. En kilde til efterretninger er
folk, som er flygtet fra Nordkorea, men som det vil
fremga i naeste kapitel kan flygtninge og afhoppere
desveerre have en tilbgjelighed til at overdrive eller
opdigte historier om biologiske vaben for at fremme
en personlig eller politisk agenda (159).

Sammenlignet med Nordkorea findes der flere
informationer om Rusland. Den russiske fade-
ration overtog i forbindelse med Sovjetunionens
sammenbrud i 1991 en stor del af det sovjetiske
biologiske vabenprogram, som bade var det sterste
og mest avancerede biologiske vabenprogram i
historien med et sted mellem 40.000 og 65.000
personer involveret i forskellige dele af forskning,
udvikling, vabengerelse og produktion af biologiske
vaben. Vabenprogrammet kan spores tilbage til
1928 (160). Den daveerende russiske praesident
Boris Jeltsin indremmede i 1992 eksistensen af

et biologisk vabenprogram i Rusland og lovede at
afvikle det. Ruslands udenrigsministerium omtal-

te eksistensen af et biologisk vabenprogram i en
CBM-indrapportering til FN i 1992. En CBM-rapport
skal bl.a. redegere for tidligere forskning, udvikling
og produktion af biologiske vaben for pa den made
at dokumentere, at alt vedrerende dette vabenpro-
gram er lagt frem i dagens lys. Fa ar efter trak den
russiske regering imidlertid i land, og siden 1995
har Rusland officielt benaegtet, at landet nogen-
sinde skulle have haft et biologisk vabenprogram
(160). Det er et krav i BTWG, at et land skal redege-
re for et tidligere offensivt biologisk vabenprogram,
og den russiske adfserd udger derfor et paviseligt
brud péa Biovabenkonventionen.

Ruslands biologiske vabenprogram formodes i

dag at veere forankret ved det 48. Centrale Viden-
skabelige Forskningsinstitut, som er en del af det
russiske CBRN-korps. Det 48. Centrale Videnska-
belige Forskningsinstitut har et arligt budget pa
cirka 1 milliard DKK og beskaeftiger 1.400 personer
fordelt pa mindst fire faciliteter (2). Det 48. Centrale
Videnskabelige Forskningsinstitut er kendt for at

Insidertrussel mod Canadas sikkerhed

| 2019 blev to kinesiske forskere eskorteret ud af National Micro-
biology Laboratory (NML) i Winnipeg, som huser Canadas eneste
BSL 4-laboratorium. De fik senere frataget deres sikkerhedsgod-
kendelse og i 2021 blev de fyret fra NML (157). Arsagen var, at
den ene forsker havde lgjet og forsegt at tilbageholde information
om hendes hemmelige samarbejde med den kinesiske stat i sam-
taler med den canadiske efterretningstjeneste Canadian Security

Intelligence Service (CSIS). CSIS kunne ogsa bekrasfte, at de to
forskere havde samarbejdet med forskere fra Folkets Befrielses-
haer. Samarbejdet omfattede forskning i ebolavirus, lassavirus
og Rift Valley febervirus. De to forskere er siden fyringen fra NML
vendt tilbage til Kina, hvor de har fortsat deres videnskabelige
arbejde under nye navne (158).
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samarbejde med den russiske efterretningstjeneste
FSB. Det vides ikke, hvad samarbejdet er gaet ud
péa, men den pagasldende sektion i FSB er kaedet
sammen med attentater med brug af giftstoffer,
herunder mordforseget pa den russiske oppositi-
onspolitiker Navalnyj med det kemiske kampstof
Novichok i 2020 (2). | februar 2026 oplyste regerin-
gerne i Storbritannien, Frankrig, Tyskland, Holland
og Sverige, at Navalnyj — som var afgéet ved deden
i en russisk fangelejr to ar tidligere — var blevet
forgiftet med toksinet epibatidin. Dette toksin stam-
mer fra giftfroer i sleegten Epipedobates, der lever
naturligt i Sydamerika (161) (162).

Der har altid veeret en uroveekkende retorik om bio-
logiske vaben i Rusland. | 2004 skrev den russiske
avis Moskovskij Komsomolets folgende om Sergiev
Posad-6 (som tidligere hed Zagorsk-6), en af de
ledende militaerbiologiske vabenfaciliteter: "Ifalge
nogle kilder holdes alle produktionsfaciliteterne i den
underjordiske del af Zagorsk-6 i perfekt orden, inklu-
sive linjerne til produktion af ammunition baseret pa

koppevirus. Vi er Klar til biologisk krigsferelse” (2).

Genetiske vaben/etniske vaben

Et biologisk vaben, som méalrettes mod specifikke etniciteter eller
personer med specifikke genotyper. Genetiske vaben ber skelnes
fra biologiske kampstoffer, som er blevet genetisk modificeret.
Det vides, at nogle lande, specielt Sydafrika under Apartheid-re-
gimet, forskede i vaben, som kunne ramme bestemte etniske

grupper. Det sydafrikanske vabenprogram forsggte at lave en
"vaccine”, som ville kunne sterilisere sorte mennesker og der-
med bruges til at fastholde det hvide mindretalsstyre ved magten
(163). Det er dog uvist, hvorvidt det er videnskabeligt muligt at
lave et biologisk kampstof, som kan ramme en bestemt befolk-
ningsgruppe, men skane en anden (164).
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Den russiske virolog og professor Aleksandr Tje-
purnov opfordrede i 2022 til udvikling af biologiske
vében for at afskreskke de vestlige lande: "Det er
vigtigt at forstd, at studiet af biologiske vaben er
nadvendigt, ikke kun for at afveerge biologiske
trusler mod vores land, men ogsa for at lave en
afskraekkelse mod dem, der gnsker at bruge dem
mod 0s” (2). | 2024 holdt den magtfulde praesident
for Kurtjatov Instituttet (som bl.a. specialiserer sig

i genteknologi) Kovaltjuk, en tale, hvor han opfor-
drede Ruslands ledelse til at studere fremtidens
vabenteknologi, sdsom biologiske vaben (165).

| 2012 antydede den russiske preesident Putin

og forsvarsminister Serdjukov, at Rusland skulle
vaere interesseret i at udvikle genetiske vaben (se
faktaboks). Preesident Putin sammenlignede i 2020
udviklingen af genteknologi i Rusland med udviklin-
gen af rum- og atomteknologi i det 20. arhundrede.
| 2023 opfordrede den russiske parlamentariker og
pensionerede generallgjtnant Gurulev den russiske
stat til at udvikle genetiske vaben (166).

Der findes sparsomme oplysninger om, hvad der er
sket med det 48. Centrale Videnskabelige Forsk-
ningsinstitut efter den russiske invasion af Ukraine.
Der var i efteraret 2022 nyheder om, at russiske
biologer blev mobiliseret til tjieneste hos de russi-
ske CBRN-styrker, hvilket kan inkludere det 48.
Centrale Videnskabelige Forskningsinstitut (167). |
2022 kom det frem, at forskningsinstituttet Vec-
tor i Koltsovo skulle gennemgé en modernisering
med finansiering fra det russiske militaer. Vector er
verdenskendt for sin virologiske forskning og har
store lagre af virus, herunder — efter aftale med
WHO - det ene ud af to tilbbageveerende lagre med

Foto: Adobe Stock



koppevirus. Pengene, som det russiske militeer
stillede til radighed, skulle bruges til at modernisere
en bygning, der skulle forske i filovirus, dvs. ebola-
virus og marburgvirus (168). | januar 2024 blev det
rapporteret fra det russiske forsvarsministerium, at
de russiske CBRN-styrker ville styrke deres feerdig-
heder til at imedegé menneskeskabte biologiske

trusler. Saerlig vaegt skulle laegges pa praktisk arbej-

de i moderne og mobile laboratoriekomplekser hos

de russiske CBRN-styrker til udferelse af molekylaer

genetisk forskning (169).

| oktober 2024 kunne den amerikanske avis
Washington Post, baseret pa en analyse af satellit-
fotos, konstatere, at Sergiev Posad-6 i de seneste
to &r havde gennemgaet en massiv udbygning.
Byggeriet begyndte umiddelbart efter starten pa
den russisk-ukrainske krig og omfattede opferelse

Aleksej Navalnyj under en mindemarch i Moskva

i februar 2020. Den 20. august samme ar blev han
akut syg om bord pa et fly og senere konstateret
forgiftet med Novichok.

Foto: Shutterstock

af ti nye bygninger fordelt over 23.200 kvadratme-
ter. Fire af disse bygninger har useedvanligt store
ventilationssystemer, som kan indikere tilstedevee-
relsen af hgjsikkerhedslaboratorier (1). En gen-
nemgang af publikationer og patenter fra det 48.
Centrale Videnskabelige Forskningsinstitut viser
en stor interesse i forberedelse og spredning af
patogener som aerosoler. Som en anonym rus-
sisk virolog udtaler, tiener den type forskning ikke
noget civilt formal, men kan kun bruges til at lave
biologiske vaben, der kan udrydde befolkningen

i storbyer (3). De naevnte aktiviteter kan afspejle
en reel russisk bekymring om angreb mod landet
med biologiske vaben, men kan ogsé vaere et led i
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Rusland har intensiveret sin brug af hybride virke-
midler mod NATO-lande, herunder ved sabota-
geangreb og destruktive cyberangreb (176). Det
vakte i 2024-2025 bekymring, at der havde veeret
uforklarlige indorud pa finske og svenske vandvaer-
ker, vandtarne og lignende uden at der blev stjalet
noget eller begaet haervaerk (177) (178). Svensk
politi oplyste i december 2024, at der pa det

”Vi har at gore med en trussel fra nukleare
og biologiske vaben, som ikke ber under-
vurderes.”

Boris Pistorius,
tysk forsvarsminister i 2024 (170)

en militeer opbygning af kapacitet til produktion og
brug af biologiske vaben.

Rusland har til dato ikke brugt biologiske vaben i
angrebskrigen mod Ukraine, skent der er beleeg for
at sige, at det russiske militeer i begraenset omfang
anvender kemiske kampstoffer (171) (172). Pa den
anden side har der veeret rapporter om, at ukra-
inske partisaner har brugt giftstoffer mod russiske
myndigheder og styrker i de dele af Ukraine, som
holdes besat af den russiske heer (173). Den tyske
regering har i 2024 underrettet det tyske parla-
ment, Forbundsdagen, om, at landets civilforsvar i
fremtiden skal rustes til mulig russisk anvendelse af
massegdelaeggelsesvaben pa tysk jord, herunder
mulig anvendelse af kemiske og biologiske vaben.
Malet for den type angreb kan bade veere troppe-
bevaegelser pa tysk jord, men ogsa Tysklands rolle
som logistisk knudepunkt og som "Host Nation” for
NATO-forsteerkninger i forbindelse med en mulig
krig mellem NATO og Rusland (174). Dette billede
gér ogsa igen i det tyske koncept for landets total-
forsvar, som blev praesenteret i juni 2024 og som
omtaler mulige scenarier for brug af massegde-
leeggelsesvaben, herunder biologiske vaben (175).

=Y
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tidspunkt skete indbrud péa vandvaerker i Sverige
hver femte dag (179). | august 2024 blev en tysk
militeerforleegning i K&In-Wahn sat i alarmberedskab
efter ukendte personer var brudt igennem et sik-
kerhedshegn og gjensynlig havde udlest en alarm
pa et vandvaerk pa det militeere omrade. Personalet
péa militaerforleegningen matte ikke bruge hanevand,
for vandet var undersoagt, hvilket varede nogle dage
(180). Det samme gentog sig, da der var mistanke
om et indorud péa et vandvasrk, som bade leverer
vand til en tysk militeerforleegning og byen Me-
chernich. | dette tilfaelde méatte en by med 10.000
indbyggere pélaagges restriktioner indtil drikkevan-
det var blevet undersegt for eventuel kontaminering
(181) (182). At drikkevand kan veere et militsert mal
er velkendt fra Den Kolde Krig, hvor Warszawa-
pagten lagde planer om at bruge kemiske og
biologiske kampstoffer mod mal i NATO (183).

Den gsttyske sikkerhedstjeneste Stasi opstillede i
samarbejde med Sovjetunionen specialstyrker, som
bl.a. skulle kontaminere fodevarer og drikkevand i
Vesttyskland med kemiske og biologiske kampstof-
fer. Som et Stasi-dokument fra 1982 viser, blev
alene truslen om kontaminering anset for nyttig,
hvis den skabte og spredte panik og uro i civilbe-
folkningen (184).

Selvom informationer fra &bne kilder er sparsomme,
forekommer det sandsynligt, at Rusland har udvidet
og moderniseret landets biologiske vabenprogram.
Flere forhold ma dog forventes at haamme va-
benprogrammet i de kommende ar, herunder ikke
mindst vestlige sanktioner, en svagt udviklet biotek-
nologisk sektor i Rusland og udbredt korruption i
det 48. Centrale Videnskabelige Forskningsinstitut.
Der har for 2022 veeret flere sager om medarbejde-
re eller officerer, som er blevet demt for korruption

i det 48. Centrale Videnskabelige Forskningsinsti-
tut (2). Derudover har myndigheder i Tyskland og
Schweiz sléet ned pa firmaer samt individer, som
illegalt har eksporteret materiale egnet til fremstil-
ling af biologiske eller kemiske vaben til Rusland
(185) (186). Intet af det eendrer ved, at den russiske
ledelse ud fra information i &bne kilder ser ud til

at prioritere forskning, udvikling og sandsynligvis
produktion af biologiske vaben. Det udger i sig selv
en trussel mod bade Ukraine og mod NATO.






7 Desinformation og

vabenkontrol

Misinformation og desinformation om biologiske
trusler er ikke nye faenomener, men de bliver i dag
brugt pa nye méader — isaer gennem sociale medier.
Seerligt desinformation om biologiske vaben er ud-
bredt, fordi det kan veere sveert for udenforstdende
at skelne mellem fredelige og lovlige aktiviteter og
dem, der bryder Biovabenkonventionen. Desinfor-
mation er endda blevet brugt til at retfeerdiggere
krige, og derfor er det vigtigt bade at undersage
feenomenet og forklare, hvordan desinformation om
biologiske trusler kan true forbuddet mod biologi-
ske vaben.

Historisk brug af desinformation
Desinformation om biologiske vaben spillede en
central rolle forud for den amerikansk-ledede inva-
sion af Irak i 2003. Den irakiske diktator Saddam
Hussein havde forsegt at udvikle massegdeleeg-
gelsesvaben, herunder biologiske vaben, frem til
Golfkrigen i 1991, og det var en udbredt antagel-
se, at det irakiske styre ville fortsaette med disse

Misinformation og desinformation

Misinformation er falsk information, som formidles i en god tro.
Som eksempel kan nasvnes en pastand om et udbrud af kopper
blandt paleestinensere i Gaza. Der var sandsynligvis tale om en
fejloversaettelse fra arabisk til engelsk af ordet skoldkopper, som
forte til, at internationale medier rapporterede om et sygdomsud-
brud forarsaget af koppevirus, som blev erklzeret for udryddet af
WHO i 1980 (189) (190).

Desinformation er derimod information, som afsenderen ved er

falsk, og som bevidst udbredes for at skade, splitte eller undermi-
nere fx en politisk modstander.
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bestreebelser trods internationale sanktioner og
vabeninspektioner. Den amerikanske beslutning om
at invadere Irak i 2003 skete ikke mindst pa bag-
grund af efterretninger om, at det irakiske styre var
naet langt med at udvikle og producere biologiske
vaben. Det stod efter invasionen klart, at Saddam
Hussein flere ér tidligere havde indstillet forsegene
pa at lave massegdelasggelsesvaben, herunder
biologiske vaben. Ikke mindst den amerikanske
efterretningstjeneste CIA havde tilsyneladende
ukritisk godtaget desinformation fra modstandere af
Saddam Husseins styre, som gnskede et regime-
skifte i Irak (187). | ét tilfaelde fandt desinformation
om biologiske vaben, leveret af en irakisk afhopper,
vej til en tale, som den amerikanske udenrigsmini-
ster Colin Powell holdt i FN’s Sikkerhedsrad i febru-
ar 2003. Talen skulle levere den definitive begrun-
delse for nedvendigheden af en invasion, men viste
sig senere af vaere fuld af fejlagtige oplysninger om
Iraks pastdede massegdelaeggelsesvaben (188).

Det kan heevdes, at USA i 2003 var et offer for
desinformation, men det er ogsa teenkeligt, at
stater aktivt kan skabe og sprede sin egen desin-
formation om biologiske vaben. Pavirkningsopera-
tioner blev et udbredt vaben under Den Kolde Krig,
hvor kommunistiske regimer specialiserede sig i at
sprede desinformation, ikke mindst om biologisk
krigsfarelse og biologiske vaben. Den sovjetiske
efterretningstjeneste KGB betegnede dette som
“aktive forholdsregler”, hvilket var ment som en
form for politisk krigsferelse for at destabilisere,
miskreditere og underminere en fiende. | forbin-
delse med Korea-krigen i 1950-1953 heevdede
Sovjetunionen, Kina og Nordkorea, at amerikanske
styrker anvendte biologiske vaben. Dokumenter
fra den gamle @stblok har siden vist, at det var
desinformation (160). Den mest berygtede af disse
"aktive forholdsregler” fandt sted i 1980’erne, da
KGB i samarbejde med den gsttyske efterretnings-
tieneste Stasi plantede historien om, at hiv/aids i



virkeligheden var et biologisk vaben udviklet af det
amerikanske militeer. Under kodenavn "Operation
Denver” blev historien spredt (191) og dukkede op i
200 aviser fordelt pa 25 forskellige lande (160). Den
amerikanske regering lagde pres pa den sovjetiske
prassident Gorbatjov for at f& ham til at indstille
"Operation Denver” og efter 1988 begyndte den
sovjetiske regering at laegge afstand til denne péa-
virkningsoperation, men uden at KGB fuldstaendig
indstillede sine aktiviteter. Forst i 1992 indremmede
hhv. den russiske efterretningschef Primakov og
den pensionerede KGB-general Kalugin, at KGB
havde stéet bag operationen (160).

Der var efter Den Kolde Krigs afslutning et hdb om,
at Rusland havde lagt fortidens brug af desinforma-
tion bag sig, men det hab blev hurtigt gjort til skam-
me, og i 1995 begyndte den russiske stat at plante
nye historier om, at USA’s regering illegalt skulle
udvikle biologiske vaben pa oversgiske baser (160).
| 2009 indledte den russiske stat en storstilet pa-
virkningsoperation, som skulle ramme det sékaldte
"US Cooperative Threat Reduction program” (CTR).
Pastanden var, at CTR-programmet i virkeligheden
deekkede over Pentagons planer om at lave biologi-
ske vaben. | 2015 blev "truslen” fra USA's netvaerk
af pastaede militeerbiologiske faciliteter inkluderet i
den russiske sikkerhedsstrategi (192).

lllustration: Shutterstock
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US Cooperative Threat Reduction program
(CTR-programmet)

CTR-programmet begyndte i 1991 og skulle oprindelig tjene til
at hjeelpe Sovjetunionen, siden Rusland, med at afmontere dele
af landets atomarsenal, sa det ikke kunne falde i de forkerte
haender. Senere blev CTR-programmet udvidet til at omfatte bl.a.
Biological Threat Reduction Program (BTRP), som skulle hjeelpe
tidligere Sovjet-republikker med at komme af med biologiske
vaben samt sikre, at patogener ikke blev misbrugt, stjdlet eller
slap ud af laboratorier ved uheld. Intentionen var ogsa at hindre
en hjerneflugt til lande med interesse i biologiske vaben. Frem til
2022 brugte CTR-programmet 62 procent af sit samlede budget
pa 2,4 milliarder DKK pa biologiske projekter i specielt Georgien
og Ukraine (193). Som led i BTRP har USA siden 2005 investeret
i civil forskning, folkesundhed og udvikling af diagnostik og me-
dicinske modforanstaltninger i Ukraine. Programmet er desuden
ansvarligt for modernisering af eksisterende laboratorier og opfe-
relsen af to nye BSL 2-laboratorier i Ukraine (96).
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Russiske barn prover beskyttelsesudstyr mod kemiske og biologiske
kampstoffer. Kinesjma, Rusland 1999.
Foto: Oleg Nikishin/Liaison
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Disse pastande afspejler bade ligheder, men ogsa
nogle centrale forskelle fra sovjetisk desinformation
under Den Kolde Krig. "Aktive forholdsregler” blev
under Den Kolde Krig gennemfert i det skjulte og
havde til formal at slere, hvem der egentlig stod
bag. Pastanden om, at hiv/aids i virkeligheden var
et biologisk vaben fra USA, blev oprindelig plantet i
en indisk avis i 1983, og det tog flere ar for det stod
klart, at Sovjetunionen og @sttyskland stod bag
denne operation (194). Der var desuden vandtaette
skotter mellem sovjetisk brug af “aktive forholdsreg-
ler” og officiel sovjetisk udenrigs- og sikkerhedspoli-
tik, hvilket gjorde det muligt for den sovijetiske leder
Gorbatjov at efterstrasbe nedrustning og afspaen-
ding med USA samtidig med, at KGB og Stasi
spredte historier om at hiv/aids var en amerikansk
opfindelse i slutningen af 1980’erne. | modsaetning
til Sovjetunionen kan moderne russisk desinforma-
tion spores direkte tilbage til den russiske regering,
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og der er ikke laengere vandteette skotter mellem
desinformation og officiel russisk udenrigs- og sik-
kerhedspolitik. Tveertimod er russiske politikere og
diplomater ofte dem, som fremferer disse pastande
(192). Seerligt et amerikansk-stettet laboratorium i
Georgien, Richard Lugar Center for Public Health
Research, var i arevis genstand for russiske pastan-
de om, at amerikanske militserforskere pa denne
facilitet udviklede biologiske vaben teet pa Ruslands
greense. Georgien insisterede pa, at laboratoriet
udelukkende tjente fredelige formal og eksempelvis
spillede en vigtig rolle med at bekeempe covid-19,
da pandemien naede landet i 2020. | 2018 besagte
et internationalt eksperthold laboratoriet i Georgien
og kunne bekraefte, at det udelukkende foretog
civil forskning, men det eendrede ikke den russiske
retorik (195).

Desinformation har ogsé ramt Kirgisistan, og i 2011
meddelte den canadiske regering, at den trak sig
ud af et BSL 3-laboratorie-byggeprojekt i den kir-
gisiske hovedstad Bisjkek efter en omfattende pa-
virknings-operation, som heevdede, at det planlagte
laboratorium skulle tiene til at udvikle biologiske va-
ben (196). | stedet underskrev Kirgisistan i 2023 en
aftale med Rusland, som tillader den russiske stat
at bygge et russisk BSL 3-laboratorium i Bisjkek.
Byggeriet startede i 2024 (197).



Ruslands militeere aggression mod
Ukraine

Rusland annekterede i 2014 illegalt Krim-halve-

en og stettede efterfolgende separatister i den
ostlige del af Ukraine, herunder med indsaettelse af
reguleere russiske styrker. Trods konflikten mellem
Rusland og Ukraine fyldte pastande om biologiske
vaben kun meget lidt i flere &r i den russiske rege-
rings retorik. Det eendrede sig gradvist i slutningen
af 2021, da Rusland plantede en reekke historier
pé sociale medier om, at Ukraine skulle huse et
amerikansk biologisk vabenprogram. Den russiske
forsvarsminister Sjojgu haevdede i december 2021,
at USA havde deployeret kemiske og biologiske
vaben taet pa den del af Ukraine, som var under
kontrol af separatister. Det forekommer i tilbage-
blik sandsynligt, at dette var en del af de russiske
forberedelser til invasionen af Ukraine (192). Da den
russiske fuldskala-invasion begyndte i februar 2022
startede hashtagget #USBiolabs med at cirkule-

re pa sociale medier og mindst ti russisk-styrede
nyhedssites distribuerede historier om et biologisk
vabenprogram i Ukraine. | marts 2022 afholdt det
russiske forsvarsministerium den forste af en reekke
pressekonferencer om et pastaet biologisk vaben-
program i Ukraine. Ifelge det russiske forsvarsmi-
nisterium havde russiske styrker opdaget sporene
efter et illegalt amerikansk biologisk vabenprogram,
som omfattede mindst 30 laboratorier i Ukraine.
Det biologiske vabenprogram skulle vaere blevet fi-
nansieret af hhv. Hunter Biden (son af USA’'s davee-
rende praeesident Joe Biden) og rigmanden George
Soros. Medarbejdere i det pastéede vabenprogram
skulle have studeret talrige patogener, skulle have
forsagt at lave et genetisk vaben rettet mod etniske
russere og skulle have gennemfert grusomme
menneskeforsog med ukrainske statsborgere (192)
(198).

I marts 2022 tog Rusland emnet op i FN’s Sikker-
hedsrad. De russiske pastande om et illegalt
biologisk vabenprogram i Ukraine blev afvist af FN’s
haje repraesentant for nedrustningsanliggender,
andre medlemmer af FN’s Sikkerhedsrad, mediem-
mer af G7, EU, WHO og snesevis af stater samt af
uafheengige eksperter. Selv russiske videnskabsfolk
afviste pastanden om et illegalt biologisk vabenpro-
gram i Ukraine, selvom de kunne risikere at blive
retsforfulgt af den russiske stat for at modsige
statspropagandaen (192) (96).

”Som det er kendt, har Pentagon skabt
snesevis af specialiserede biolaboratorier
og centre i vores feelles region, og de er
pa ingen made engageret i at yde prak-
tisk laegehjeelp til befolkningen i de lande,
hvor de har startet deres aktiviteter.
Deres hovedopgave er at indsamle biolo-
giske materialer og til deres egne formal
at studere detaljerne i spredningen af vira
og farlige sygdomme. Og nu, under den
saerlige operation i Ukraine, er der opnaet
dokumentation for, at der i umiddelbar
naerhed af vores graenser faktisk blev
skabt komponenter til biologiske vaben i
strid med konventionen om forbud mod
biologiske vaben og toksinvaben samt

at mulige metoder og mekanismer blev
udarbejdet for at destabilisere den epide-
miologiske situation i det postsovjetiske
rum.”

Influenza A
Foto: Unsplash
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Misbrug af BTWC

Den russiske desinformation skabte i de forste uger
af Ruslands krig mod Ukraine en betydelig frygt.
Det stod hverken dengang eller i dag klart, hvorfor
Rusland fremforte sé abenlyst forkerte pastande og
frygten var, at Rusland gnskede at skabe et paskud
for at bruge egne massegdelssggelsesvaben mod
Ukraine. Ukraine blev derfor i hast forsynet med
beskyttelsesudstyr mod kemiske, biologiske og
nukleare vaben, NATO aktiverede alliancens Com-
bined Joint CBRN Defense Task Force og Rusland
blev flere gange advaret mod at overveje brug af
massegdelaeggelsesvaben (192).

| juni 2022 anmodede den russiske federation

om konsultationer i henhold til Artikel V i Biova-
benkonventionen. Artikel V-konsultationerne blev
afholdt i Geneéve i september 2022 og fandt sted
bag lukkede dere med deltagelse af 89 lande. USA
afviste de russiske pastande om et illegalt biologisk
vabenprogram i Ukraine, hvilket blev bakket op af
35 andre stater. Rusland fik betinget stotte fra otte
lande, skent ingen af disse lande direkte tilsluttede
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sig den russiske pastand om et illegalt biologisk
vabenprogram i Ukraine. Selvom det kan ses som
en sejr for USA og Ukraine, er det ogsa pafaldende,
at et stort antal lande — primeert i det globale syd —
forholdt sig tavse og afventende. Ruslands naeste
skridt var at gere brug af Artikel VI i Biovabenkon-
ventionen og fremlaegge et forslag til en resolution i
FN'’s Sikkerhedsrad, som - hvis den blev vedtaget
— ville resultere i en FN-undersggelse af det pastae-
de biologiske vabenprogram i Ukraine. Det russiske
udkast til en FN-resolution blev af flere &rsager ikke
anset for at veere et serigst forslag: Undersggelsen
skulle gennemfares inden for en maned, der var
ingen detalier om hvem der skulle lede undersg-
gelsen, hvad der skulle undersgges samt hvordan.
USA, Storbritannien og Frankrig stemte i november
2022 mod det russiske resolutionsforslag, mens
Kina og Rusland stemte for. De ti ikke-permanente
medlemmer af FN’s Sikkerhedsrad undlod at stem-
me, hvilket ligesom i forbindelse med Artikel V-kon-
sultationerne i Genéve kunne tolkes som et tegn
pé en afventende holdning hos mange stater. Det
er ogsa muligt, at det kan tolkes som en apatisk og
uinteresseret holdning i forhold til BTWC (200).
Bade Ruslands krig mod Ukraine og den russiske
desinformation om et biologisk vabenprogram i
Ukraine fortseetter. Det russiske forsvarsministe-
rium gennemforte i 2022-2024 talrige presse-
konferencer med nye pastande om amerikanske
brud pa BTWC, og i april 2023 faerdiggjorde det



russiske parlament en rapport om det pastaede
amerikanske biologiske vabenprogram (202). Det
er muligt, at den russiske regering tror, at hvis den
tilstraekkeligt leenge og tilstraekkeligt ofte gentager
péastanden om et illegalt biologisk vdbenprogram

i Ukraine, vil den f& held til at overbevise et flertal
af verdens lande. Russisk desinformation har da
0gsé opnéet visse resultater og eksempelvis viste
en meningsmaling i Tyskland i efteréret 2022, at
12 procent af de adspurgte mente, at Ukraine
havde tilladt et biologisk vabenprogram pa ukra-
insk jord, mens 21 procent var delvist enige i den
pastand (203).

Det er samtidig veerd at overveje, hvorvidt en stor
del af russisk desinformation méske i virkeligheden
er til indenrigs brug. En opgerelse viser, at fra

”USA har som mal at udvikle universelle
genmodificerede biologiske vaben, der er
I stand til at ramme ikke kun mennesker,
men ogsa dyr savel som afgrader. Brug
af en sadan krigsforelse involverer bl.a.
at pafere fjenden storstilet og uoprettelig
okonomisk skade. Derfor vil USA, i en
moderne militaer konfrontation, tildele
biologiske vaben en strategisk rolle.”

1. januar 2022 og frem til den 26. oktober 2022
blev 4.432 artikler publiceret i Rusland, som ved-
rorte biologiske trusler. Emnet blev omtalt 291.000
gange i russiske medier (204). En russisk me-

Uddrag fra den russiske Dumas
rapport fra 2023 om det pastaede
amerikanske biologiske
vabenprogram i Ukraine (201)

ningsmaling — publiceret p& nyhedsmediet Lenta i
slutningen af april 2022 — viser, at 84,4 procent af
de adspurgte russere havde hart om et amerikansk
biologisk vabenprogram i Ukraine samt at 66,5 pro-
cent af de adspurgte troede pa, at USA skulle have
udviklet biologiske vaben i Ukraine (192).

Er BTWC i fare?

I juli 2023 offentliggjorde en avis pa Taiwan, at USA
skulle have bedt Taiwan om at bruge landets kom-
mende BSL 4-laboratorium til at udvikle biologiske
vaben rettet mod Kina. Den taiwanske regering
skulle ifolge laekkede dokumenter have diskuteret
dette spergsmal i juni 2022 og i januar 2023. Den
taiwanske regering afviste avisens pastand og eks-
perter pegede pa, at de laekkede dokumenter ikke
lignende officielle regeringsdokumenter. | stedet var
der sandsynligvis tale om kinesisk desinformation,
som skulle tjene til at underminere det demokra-
tiske styre pa Taiwan og skade forholdet til USA
(205). Samtidig med at pastanden om et biologisk
vabenprogram florerede i juli 2023, gennemfor-

te det kinesiske militeer en reekke ussedvanlige
militeeravelser og sendte over 100 kampfly i luften
neer g-staten hen over tre dage. Efterretningsfolk
pa Taiwan frygtede, at dette kunne veere en test

af, hvordan Kina i en lignende situation ville bruge
desinformation til at retfeerdiggere brug af veebnet
magt mod g-staten (206).

Kina har i de senere &r aktivt brugt desinformation.
Kinesiske myndigheder har offentligt luftet mulighe-
den for at et ukontrolleret udslip fra den amerikan-

ske militeerbiologiske facilitet Fort Detrick i Maryland
kunne veere skyld i covid-19-pandemien (210). Kina
har i stigende grad kert parleb med Rusland om
desinformation rettet mod USA. Den forelgbige kul-
mination kom den 4. februar 2022 — f& uger fer den
russiske invasion af Ukraine — hvor den russiske
preesident Putin og den kinesiske praesident Xi Jin-
ping pa et topmade i Beijing erklasrede deres faelles
opposition mod USA’s globale dominans og mod
NATO samt udtrykte bekymring over USA’s eks-
pansion af pastaede overseiske militasrbiologiske
faciliteter (211). Disse faciliteter — og de aktiviteter,
som finder sted pa dem — haevdes ifalge Rusland
og Kina at vaere i strid med Biovabenkonventionen.

Amerikansk brug af desinformation

Nyhedsbureauet Reuters afslerede i 2024, at det amerikanske
militaer i 2020 startede en pavirkningsoperation, som skulle
underminere kinesisk indflydelse i Filippinerne — herunder ved at

seette spargsmalstegn ved sikkerheden af den kinesisk produce-
rede Sinovac-vaccine mod covid-19. Pavirkningsoperationen blev
indstillet i midten af 2021 (207) (208). USA's forsvarsministerium
indremmede efter Reuters afslering, at det havde begaet "fejltrin”
i sin informationspolitik om covid-19 (209).
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To krige — invasionen af Irak i 2003 og invasionen

af Ukraine i 2022 — er i det 21. &rhundrede blevet
retfeerdiggjort med desinformation om biologiske
vaben. Selvom der (som beskrevet) er en betydelig
forskel p& omsteendighederne i 2003 og i 2022
viser det, hvor agdeleeggende desinformation om
biologiske vaben kan veere for verdensfreden.

Det er ligeledes vigtigt ikke at undervurdere, hvor
@delaeggende de russiske forseg pa at misbruge
Biovabenkonventionen kan veere. Den russiske be-
slutning om at misbruge BTWC til politisk krigsferel-
se kan i veerste fald sveekke konventionen og som
minimum blokere for forseg péa at reformere den, sé
den forbliver relevant og tidssvarende.

Biovabenkonventionen har aldrig vaeret en staerk
traktat og der mangler en mekanisme til at verificere
overholdelse af konventionen. Der har i &renes lob
veeret talrige tiltag for at styrke konventionen, og
siden 1986 har et voksende antal lande indsendt
CBM-rapporter om deres aktiviteter i forhold til
BTWC. Udover som naevnt at skulle redegere for et
eventuelt tidligere biologisk vabenprogram, skal en

Mader vedrgrende den biologiske vabenkonven-
tion afholdes i FN i Genéve og betjenes af BTWC’s
enhed for implementeringsstotte

Foto: Adobe Stock
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CBM-rapport ogsa rumme information om forsk-
ningscentre og laboratorier samt nationale forsk-
nings- og udviklingsprogrammer til biologisk forsvar,
information om udbrud af infektionssygdomme

og haendelser forérsaget af toksiner, information
om forskning i teknologi med misbrugspotentiale,
information om relevant lovgivning samt opliste
faciliteter til produktion af vacciner.

| 1990’erne blev der gjort forsag pa at forhandle en
verifikationsmekanisme pa plads, men en rackke
lande (Indien, Pakistan, Kina, Cuba og Iran) mod-
satte sig disse tiltag (212). Det var imidlertid USA,
som leverede det endelige dadssted til forhandlin-
gerne om en verifikationsmekanisme i 2001. Ifelge
den amerikanske forsker Milton Leitenberg var
USA pa det tidspunkt i fuld gang med at udvide sit
biologiske forsvar, og den amerikanske regering
onskede ikke, at disse tiltag skulle svaekkes af en
verifikationsmekanisme, som ville palsagge dem at
abne amerikanske militeerbiologiske faciliteter op
for internationale inspektioner (212). Der har altid
veeret en splittelse i amerikansk politik om nadven-
digheden af internationalt samarbejde, herunder om
nedrustning og vabenkontrol, idet nogle politikere
har advokeret for et steerkt internationalt engage-
ment, mens andre har opfattet det som i bedste
fald nytteslgst og i veerste fald som en haemsko for
USA’s evne til at fere udenrigspolitik.




”For bare fa ar siden gav hensynslgse eksperimenter i udlandet os en ade-
lzeggende global pandemi, men pa trods af denne verdensomspasndende
katastrofe fortsaetter mange lande ekstremt risikabel forskning i biologiske
vaben og menneskeskabte patogener. Dette er utroligt farligt. For at forhin-
dre potentielle katastrofer annoncerer jeg i dag, at min regering vil lede en
international indsats for at handhasve konventionen om biologiske vaben,
hvilket vil besta i at mgdes med verdens gverste ledere for at bane vejen for
et Al-verifikationssystem, som alle kan stole pa. Forhabentlig kan FN spille
en konstruktiv rolle, og det vil ogsa blive et af de tidlige projekter under Al.”

USA'’s Preesident Donald Trump,
23. september 2025 (214)

Der arbejdes fortsat for at styrke BTWC. | forbin-
delse med den seneste BTWC-gennemgangs-
konference i november 2022 blev det besluttet

at nedsastte en arbejdsgruppe, som skal se pa
mulighederne for at styrke konventionen (213). Der
pagar i den forbindelse forhandlinger om at udvide
mandatet og ege budgettet til sekretariatet samt

at supplere organisationen med et radgivende
videnskabeligt udvalg. Der er samtidig et behov

for at forhindre, at BTWC bliver misbrugt til politisk
krigsferelse. Endelig venter der en stor opgave med
at sikre globalt medejerskab ved at overbevise alle
lande om, at konventionen ikke blot er en traktat for
det globale nord.

Interessant nok har USA i 2025 signaleret en starre
vilje til at styrke BTWC. | maj 2025 underskrev

den amerikanske praesident Donald Trump en
sékaldt Executive Order, som forbad statslig stette
til GoF-forskning i USA — en beslutning, som den
amerikanske sundhedsminister Robert Kennedy Jr.
mente ville betyde, at USA stoppede med at forske
i biologiske vaben. Beslutningen om at forbyde
stette til GoF blev ogsé keedet sammen med et
enske om at undgé en gentagelse af covid-19-
pandemien, som ifelge Trumps regering skyldtes et
ukontrolleret udslip fra Wuhan Institute of Virology

i Kina (215). Denne sammenblanding mellem
GoF-forskning og biologisk vabenforskning, som
angiveligt skulle have udlgst covid-19-pandemien,
blev gentaget i en tale af praesident Trump til FN’s
Generalforsamling i september 2025. | talen advo-
kerede praesident Trump ogsé for muligheden for

at bruge kunstig intelligens til at forhindre udvikling
af biologiske vaben og pa den méade styrke BTWC
(214). Preesidentens ord fandt opbakning hos den
russiske regering, som kaldte Trumps udspil i FN
om at stoppe udviklingen af biologiske vaben for
"brilliant” (216).

Det skal understreges, at der ikke er beleeg for at
heevde, at GoF-forskning er det samme som biolo-
gisk vabenforskning, eller at den skulle have udlost
covid-19-pandemien i 2019. Som omtalt i denne
rapport betragtes hypotesen om et ukontrolleret
laboratorieudslip som kilde til pandemien som teen-
kelig, men hypotesen er fortsat ikke blevet bevist.
Sammenblandingen af GoF-forskning, oprindelsen
til covid-19-pandemien og biologisk vabenforskning
er derfor bade uhensigtsmaessig og uheldig. Hvis
preesident Trumps udtalelser i FN derimod indike-
rer en storre amerikansk vilie til at styrke BTWC,

vil det veere en positiv udvikling. Selvom det kan
veere vanskeligt at forestille sig, at kunstig intelli-
gens alene kan forhindre forskning og udvikling af
biologiske vaben, kan teknologien meget vel indga
som ét blandt flere redskaber, der tilsammen kan
danne grundlag for en fremtidig verifikationsmeka-
nisme under BTWC (217). Hvis stormagterne, trods
voksende spaendinger, kan blive enige om det, vil
det veere en god nyhed.
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8 Den forebyggende
indsats 1 Danmark

Den forebyggende indsats i Danmark mod menne-
skeskabte biologiske trusler er forankret hos CBB.
Indsatsen er fokuseret pa at modvirke misbrug med
kontrolbelagte biologiske stoffer og andre materi-
aler, som kan anvendes til bioterrorisme, biokrimi-
nalitet og biologisk krigsferelse. Dette indebaerer
implementering af biosikringslovgivning og vareta-
gelse af opsegende aktiviteter som undervisning,
vejledning og tilsyn. Herudover overvages hvorvidt
infektionssygdomme har atypisk karakter og bered-
skabet er Kklar til at rykke ud i tilfeelde af mistanke
om ukontrolleret forekomst af farlig biologi.

Biosikring

CBB stiller pa grundlag af dansk lovgivning en
reekke seerskilte krav til virksomheder, som arbej-
der med kontrolbelagte biologiske stoffer, fremfo-
ringsmidler, udstyr med dobbelt anvendelighed og
teknologi med misbrugspotentiale. Kontrolbelagte
biologiske stoffer er i denne sammenheeng biologi-
ske agenser, der internationalt anses som seerligt
velegnede til at veere udgangspunkt for et biologisk
kampstof — uanset om der er tale om humane eller
veteringere patogener. Kravene til virksomhederne
omfatter bl.a. fysisk sikring, regulering af adgang

til kontrolbelagte biologiske stoffer, lagerfering og
opbygning af en sikringskultur. Alle virksomheder
med tilladelse til at besidde kontrolbelagt materiale
skal have en sikringsansvarlig, som er ansvarlig

Sikringskultur

Sikringskultur er en del af virksomhedskulturen og kan defineres
som ansattes opmaerksomhed eller agtpagivenhed omkring muli-
ge indre eller ydre trusler samt viden om og vilie til at handle, hvis
en sadan trussel skulle opsté pa virksomheden.
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for implementering og ajourfering af biosikring i
virksomheden.

CBB farer tilsyn med virksomhederne for at sikre, at
de overholder krav og vilkar forbundet med deres
tilladelse. Den danske biosikringslovgivning omfat-
ter desuden visse typer af viden og feerdigheder.

En forsker, der udvikler og arbejder med teknikker,
der, foruden sin legitime anvendelse, ogsa har
misbrugspotentiale (dobbelt anvendelighed), skal
rette henvendelse til CBB for at fa afklaret, om der
er behov for at ansege om tilladelse. CBB vejleder

i den forbindelse virksomheder vedrarende regler
om biosikring. Formalet med denne vejledning er at
oplyse om reglerne i forbindelse med besiddelse,
fremstilling, anvendelse og opbevaring af kontrol-
belagte biologiske stoffer, fremfaringsmidler og
relateret materiale. Virksomheder skal eksempelvis
gores opmasrksomme pa, hvis de — uden at veere
klare over det — kan ligge inde med kontrolbelagt
materiale og har behov for at sage om en tilladelse
hos CBB.

Undervisning

Alle, der skal varetage opgaven som sikringsan-
svarlig i en virksomhed, skal pa et dagskursus

hos CBB for at blive introduceret til den historiske
brug af biologiske vaben og for at blive sat ind i de
danske biosikringsregler. Derudover har CBB siden
2012 haft et samarbejde med universiteterne om
undervisning pa relevante naturfaglige uddannelser.
Formalet er, at gare de studerende i stand til at
erkende situationer, hvor arbejde eller forskning kan
have dobbelt anvendelighed, og hvor der derfor kan
veere potentiale for misbrug. For at sikre sig mod
misbrug, skal man blandt andet veere opmaerksom
p&, hvem man samarbejder eller gor forretninger
med. Et samarbejde eller en forretning kan bade
omhandle biologiske stoffer og teknisk udstyr, men
kan ogsa veere en udveksling af viden eller oplasring



i feerdigheder, som kan rumme en dobbelt anven-
delighed. Dette afspejles ogsa i retningslinjerne for
internationalt forsknings- og innovations-samarbej-
de.

Overvagning

CBB varetager lgbende tre forskellige typer over-
vagning af det biologiske trusselsbillede med brug
af bne kilder:

¢ Den bioteknologiske udvikling ud fra en erken-
delse af, at teknologiske fremskridt bade kan
rumme en risiko for uheld og for bevidst mis-
brug. CBB tager kontakt til virksomheder, hvis
der er mistanke om udvikling af teknologi med
misbrugspotentiale. CBB har pligt til at vejlede
virksomheder om reglerne i biosikring.

Infektionssygdomme med atypisk forekomst

i tid og sted (epidemiologi) med henblik pa at
vurdere, om der kan veere tale om et intenti-
onelt angreb, et uheld eller om det blot kan
veere naturlig sygdom. Der er her tale om en
overbygning til den aimindelige overvagning af
infektionssygdomme, som varetages af Statens
Serum Institut.

Mulige tegn pé aktiviteter i strid med Biovaben-
konventionen, ligesom centeret forsker i histo-
risk brug af biologiske vaben med henblik pa at
kunne kvalificere, hvordan biologiske vaben kan
teenkes anvendt i fremtiden.

Foto: CBB
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Ekspertberedskab

Forebyggelse er vigtig for at forhindre menneske-
skabte biologiske trusler, men det er ogsa vae-
sentligt, at de danske myndigheder til stadighed
har de rette redskaber til at reagere pa sadanne
trusler. | Danmark varetager CBB det biologiske
ekspertberedskab, som degnet rundt kan rekvireres
af beredskabsakterer i tilfeelde af mistanke om et
biologisk angreb, et bioterrorangreb eller et ukon-
trolleret udslip af farlige biologiske stoffer. | disse
tilfeelde bidrager CBB med trussels-/risikovurdering,
fastleeggelse af fareomrade og laboratorieanalyse.
Provetagning foretages i samarbejde med Bered-
skabsstyrelsen.

Internationalt samarbejde

CBB arbejder for at styrke Biovabenkonventionen,
som er en hjgrnesten i international vabenkontrol.
Sammen med Geneve-protokollen fra 1925 udger
Biovabenkonventionen det vigtigste legale vasrn
mod biologiske vaben. Det vurderes at vaere i
dansk interesse at bibeholde og styrke BTWC, sa
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béade forskning, udvikling og produktion, men ogsa
anvendelse af biologiske vaben vil forblive savel
illegalt som illegitimt. CBB deltager desuden med
Udenrigsministeriet i BTWC-meder og bidrager til
udarbejdelse af arlige CBM-rapporter, som redeger
for Danmarks overholdelse af Biovabenkonventio-
nen.

CBB samarbejder herudover med andre lande

0g internationale organisationer for at forhindre
misbrug af biologiske stoffer og bioteknologi. | 2023
assisterede CBB bl.a. det internationale politisam-
arbejde Interpol med rad og vejledning om, hvordan
biosikring og bioberedskab kan implementeres i det
globale syd. CBB deltager endvidere aktivt i Austra-
liengruppen i samarbejde med Udenrigsministeriet
og Erhvervsstyrelsen. Australiengruppen sager
gennem eksportkontrol at hindre udvikling af mas-
seadeleeggelsesvaben, herunder biologiske vaben.
CBB samarbejder desuden med NATO og Nordic
Biopreparedness Forum om vidensudveksling samt
har et samarbejde med FN-organisationen UNODA.
Danmark stiller i kraft af samarbejdet med UNODA
og gennem Udenrigsministeriet CBB’s operative
kapaciteter til radighed for FN’s Generalsekretaers
mekanisme (UNSGM) til undersegelse af mulig brug
af biologiske vaben.




Regulering

CBB’s virke er baseret pa folgende historiske udvikling:

2001

2004

2008

2017

2019

2020

CBB blev oprettet som et bioberedskabscenter mod biologiske
angreb pa Danmark.

FN vedtog sikkerhedsradsresolution 1540, der palesgger stater
at indfere national lovgivning, som skal forhindre ikke-statslige
akterer i at udvikle massegdelaeggelsesvaben.

Folketinget vedtog lov om biosikring, som indebeerer, at virksom-
heder, der arbejder med kontrolbelagt materiale, skal opfylde
visse sikringsbestermmelser og have tilladelse til arbejdet.

Bekendtgerelse om sikring af visse stoffer der kan anvendes i
forbindelse med biologiske anslag rettet mod dyr blev udstedt,
og myndighedsopgaven blev delegeret til CBB.

CBB blev udpeget som national myndighed for poliovirusinde-
slutning pa baggrund af bekendtgerelse om kontrolforanstalt-
ninger mod poliovirus og materiale, der potentielt indeholder
infektigst poliovirus.

Epidemiloven blev revideret og det blev fastlagt, at SSI/CBB i for-
bindelse med biologiske haendelser skal afgreense det biologiske
fareomrade og de eksponerede personer.
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Det biologiske trusselsbillede er blevet mere kom-
plekst siden udgivelsen af den seneste rapport i
2020. Den bioteknologiske udvikling gar hurtigt,
flere akterer viser interesse for biologiske vaben,
og den geopolitiske situation er praeget af bade
stormagtsrivalisering, konflikter og krig.

Rusland har til dels begrundet fuldskala-invasio-
nen af Ukraine med pastande om et amerikansk
biologisk vabenprogram i Ukraine. | den forbindelse
har Rusland misbrugt mekanismerne i Biovaben-
konventionen, hvilket i veerste fald kan undermi-
nere medlemsstaternes tillid til og opbakning bag
konventionen.

USA har under Trump-regeringen sléet ind pa en ny
udenrigspolitisk kurs, hvilket ikke mindst er kom-
met til udtryk i forhold til de dansk-amerikanske
divergenser om Grenland. Forsvarets Efterretnings-
tieneste skriver: "USA bruger nu sin gkonomiske
og teknologiske styrke som et magtmiddel, ogsa
overfor allierede og partnere” (176). Interessant
nok har Trump-regeringen tilkendegivet en vilie

til at styrke Biovabenkonventionen med brug af
kunstig intelligens. Hvad det helt ngjagtig kommer
til at betyde er dog fortsat uklart og kreever et mere
detaljeret udspil fra amerikansk side.
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Kina har som reaktion pa uenigheden om kilden til
covid-19-pandemien spredt desinformation om, at
SARS-CoV-2 stammer fra et amerikansk militeerbio-
logisk laboratorium. Samtidig ensker Kina at blive
globalt ferende inden for bioteknologi og kunstig
intelligens. Den hurtige udvikling og manglende
dbenhed — bade under pandemien og i forhold til
det kinesiske militeers interesse i moderne biotek-
nologi — skaber bekymring for, om Kina lgber for
store risici og tilsidesaetter internationale regler for
biosikkerhed, biosikring og etik.

Kun f& stater menes i dag at besidde egentlige
biologiske vabenprogrammer. Det mest prominen-
te eksempel er efter alt at demme Rusland. Flere
stater har imidlertid etableret biologiske forsvarspro-
grammer, som skal beskytte mod bade naturlige
0g menneskeskabte biologiske trusler. Dette kan
for nogle stater veere et daekke over aktiviteter,
som er i strid med BTWC. Fraveeret af international
kontrol ger det sveert at skabe vished. Der er ingen
kendte tilfeelde, hvor ikke-statslige akterer for nylig
har udviklet eller anvendt biologiske vaben, men
en FN-undersagelse har dokumenteret, at Islamisk
Stat i 2010’erne havde et kemisk og biologisk
vabenprogram og testede ricin pa fanger. Bevas-
gelsen opfordrede desuden tilhaengere til at udfere



Foto: Rohit Tandon, Unsplash

bioterrorangreb pa egen hand, hvilket viser, at
truslen fra ikke-statslige aktarer fortsat bestar.

Samtidig har covid-19-pandemien accelereret ud-
viklingen inden for bioteknologi. Blandt de vaesent-
ligste fremskridt det seneste arti er CRISPR-
teknologi, mMRNA-vacciner samt anvendelsen af
kunstig intelligens og deep learning i bioteknologisk
forskning. Disse teknologier rummer store mulig-
heder, men kan ogsa misbruges, og laboratorie-
forskning indebeerer altid en risiko for utilsigtede
haendelser med potentielt alvorlige konsekvenser.
Pandemien i 2020 viste tydeligt, hvor store sund-
heds- og samfundsgkonomiske felger udbrud af
infektionssygdomme kan fa.

Beksempelse af spredning af biologiske vaben-

teknologier mellem stater har traditionelt veeret og udstyr, der kan anvendes bade civilt og militeert,
handteret gennem internationalt samarbejde udfordrer den eksisterende regulering og kreever
om eksportkontrol. For ikke-statslige akterer har nye, tilpassede kontrolforanstaltninger.
biosikringslovgivning og anden national lovgivning i

overensstemmelse med FN'’s sikkerhedsradsreso- Der er saledes et fortsat behov for taet overvagning
lution 1540 fra 2004 veeret de centrale veerktgijer. af det biologiske trusselsbillede — iseer i lyset af den
Den hurtige teknologiske udvikling og den glo- uforudsigelige dynamik, som aktuelle konflikter,
bale spredning af viden og kompetencer gor det geopolitiske speendinger og teknologiske fremskridt
imidlertid nedvendigt at modernisere kontrolmeka- medfarer. Denne rapport er et forseg péa at skabe
nismerne. Overlappet mellem forskning, teknologi det ngdvendige overblik.
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48. Centrale Videnskabelige Forskningsinstitut:
Det russiske forsvarsministeriums organisation
for forskning i biologiske vaben.

Aerosol: Sma partikler eller dréber, som svasver i
luften.

Agens: | denne sammenhaeng bakterier, virus,
svampe og toksiner, som kan danne udgangs-
materiale til et biologisk vaben.

Australiengruppen: Et forum af lande, der gennem
eksportkontrol s@ger at sikre, at eksport ikke
bidrager til udviklingen af masseadeleeggelses-
vaben.

Basepar: To nukleotider, benasvnt baser, der hol-
des sammen af hydrogenbindinger mellem de
komplementeere strenge i DNA og RNA.

Bioinformatik: En kombination af biologi, stati-
stik samt datalogi med fokus pa udvikling og
anvendelse af metoder og computerprogram-
mer til at analysere og handtere biologiske og
biomedicinske data.

Biologisk kampstof: Et biologisk stof, som er ble-
vet vabengjort — eksempelvis, s& det nemmere
kan spredes som en aerosol og modsta pa-
virkning fra sollys, varme, vind og luftfugtighed.

Biologisk vaben: Et biologisk kampstof i kombina-
tion med et fremfaringsmiddel.

Biologisk vabenprogram: Et systematisk forseg
pa at forske i, udvikle og producere biologiske
vaben med henblik pa brug mod dyr, menne-
sker eller planter.

Biovabenkonventionen: Konventionen, som for-
byder stater at forske i, udvikle, producere og
oplagre biologiske vaben.

BSL.: Biosafety level. En inddeling af mikroorganis-
mer i fire risikogrupper alt efter farlighed, og en
tilsvarende inddeling af laboratorier i fire klasser
baseret pa indeslutningsforanstaltninger.

BTWOC: Biological and Toxin Weapons Convention.
Se Biovabenkonventionen.

CBM: Confidence-Building Measures. En beteg-
nelse for frivillig udveksling af information om
biologiske aktiviteter for at skabe tillid til, at
BTWC bliver overholdt af alle medlemslande.

CBRN: Chemical, biological, radiological, and
nuclear.

CRISPR: Clustered Regularly Interspaced Short
Palindromic Repeats. En teknologi, som giver
mulighed for at eendre i DNA og RNA med stor
preecision og effektivitet.

DARPA: Defense Advanced Research Projects
Agency.

Deep learning: Maskinleering, der bruger kunstige
neurale netveerk til at analysere data og leere
menstre pa en made, der ligner den menne-
skelige hjerne.

Desinformation: Information, som afsenderen ved
er falsk og som bevidst udbredes for at skade,
splitte eller underminere fx en politisk mod-
stander.

Dobbelt anvendelighed: Betegnelse for udstyr el-
ler teknologi, som kan anvendes til bade civile
og militaere formal.

Fareomrade: | denne sammenhaeng et begreb for
det omrade, hvor passage af en aerosol med
farlige biologiske stoffer har resulteret i overfla-
dekontamination over et vist niveau.

Fragmentationsbombe: Bombe, der ved eks-
plosionen spreder fragmenter typisk i form af
mange sma, skarpe metalstumper.

Fremfgringsmiddel: | denne sammenhaeng en
betegnelse for systemer eller udstyr, der er i
stand til at sprede farlige biologiske stoffer.



Geneve-protokollen: International traktat fra 1925,
som forbyder brug af kemiske og biologiske
vaben i krig.

Genom: En levende organismes samlede masngde
arveanleeg. Udgeres af cellens kromosomer.

Gensplejsning: En teknik til at overfare gener fra
en organisme til en anden. Herved kan orga-
nismen tilfares nye egenskaber.

Genteknologi: En samlebetegnelse for en rackke
metoder til at undersege og gere indgreb i det
genetiske materiale (arvemassen) hos levende
organismer.

GoF: Gain-of-Function. Eksperimenter, som ek-
sempelvis gennem mutationer giver biologiske
stoffer nye eller "forbedrede” egenskaber.

Hojsikkerhedslaboratorium: Betegnelse for BSL
3, 3+ eller 4-laboratorier.

Kemivabenkonventionen: Chemical Weapons
Convention (CWC). Konventionen, som forby-
der kemiske vaben.

Kontrolbelagt: | denne sammenhasng biologiske
stoffer, fremferingsmidler, relaterede materialer
samt teknologi, som pa grund af en vurdering
af misbrugspotentialet er underkastet lov om
biosikring.

mRNA: Messenger RNA er en kopi af et gen, som
giver "instruktion” om at producere proteiner i
en celle.

Nanoteknologi: Et felt, der beskeeftiger sig med
udvikling og udnyttelse af materialestrukturer
og funktionelle komponenter, der i udstraek-
ning méales i nanometer.

Nukleotider: Betegnelse for byggestenene i DNA
og RNA.

Patogen: Sygdomsfremkaldende biologisk stof.

Pavirkningsoperation: En operation, som har til
formal at pavirke politiske processer og den
offentlige opinion, eksempelvis med brug af
desinformation.

SAGO: Scientific Advisory Group for the Origins
of Novel Pathogens. SAGO radgiver WHO
om videnskabelige og teknologiske aspekter
vedrerende nye patogener.

Sekventering: Betegnelse for at analysere og regi-
strere reekkefelgen af baser (A, T, G og C) i et
stykke DNA eller RNA.

Sikkerhedsradsresolution 1540: Vedtaget af FN's
Sikkerhedsrad i 2004. Forpligter medlems-
stater i FN til at traeffe tiltag for at forhindre
misbrug af materiale egnet til at lave masse-
@delaeggelsesvaben.

Syntese: Betegnelse for at danne komplekse
biologiske forbindelser ud fra simple kemiske
stoffer.

Syntetisk biologi: Et bredt begreb, som daekker
over, at videnskabsfolk kan designe og frem-
stille helt nye eller delvist nye biologiske syste-
mer — fra enkeltmolekyler til hele organismer.

Toksikologi: Leeren om giftstoffer og deres virk-
ning.

Toksin: Betegnelsen for et giftstof fra eksempelvis
slanger, planter eller bakterier.

Tropisme: Betegnelse for, hvordan en virus eller
en nanopartikel kan binde sig til en bestemt
celletype.

UNIDIR: United Nations Institute for Disarmament
Research.

UNODA: United Nations Office for Disarmament
Affairs.

USAMRIID: United States Army Medical Research
Institute of Infectious Diseases. Den amerikan-
ske haers organisation for defensiv forskning
mod biologisk krigsfarelse.

Vabenggrelse: En proces, hvorved et biologisk va-
benegnet stof gares til et biologisk kampstof.

WHO: World Health Organization eller pa dansk
Verdenssundhedsorganisationen.
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